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PLAN ESTRATEGICO PROCESO GESTION TECNOLOGICA

1. Objetivos

Garantizar el efectivo apoyo tecnolégico a las diferentes areas del IBAL S.A. ESP
OFICIAL, mediante la asignacion, administracion y mejora de los recursos tecnolégicos
disponibles (hardware, software, redes y comunicaciones).

El Plan Estratégico de Tecnologias de la Informacién —PETI establece las directrices para:
a) administrar de manera eficiente los recursos asignados a la Direccion administrativa en
el proceso de gestién tecnoldgica y de sistemas, b) coordinar arménicamente las
soluciones de Tl de mediano y largo plazo en cuanto a tecnologia, sistemas de
informacion y la informacion, necesarios para la gestién dentro de la entidad, y c) habilitar
del logro de los objetivos estratégicos de la entidad.

Al realizar este plan estratégico de sistemas se pretende establecer las estrategias y
proyectos de tecnologias de informacion y de comunicaciones de la empresa ibaguerefa
de acueducto y alcantarillado para contribuir con el logro de los objetivos y metas
misionales y estratégicas de las diferentes areas dela empresa.

2. Alcance del documento.

Este documento describe las estrategias y proyectos que ejecutara el IBAL en materia de
tecnologias de la informacién y comunicaciones (TICS), durante el afio 2020, con el fin de
alcanzar el logro de los objetivos misionales y estratégicos.

De igual manera, es el documento maestro y Unico, que describe en aspectos generales
los lineamientos que el IBAL establezca, con base en la normatividad dada por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones, para la toma de
decisiones en materia de tecnologias de la informacion.

Sumado a lo anterior y con la expedicion de la Ley 1753 de 2015 mediante la cual se
establece que se deben integrar los sistemas de desempefio administrativo y de gestiéon
de calidad y este sistema Unico se debe articular con el sistema de control interno, surge
el mecanismo que facilitara dicha integracién y articulacion denominado Modelo Integrado
de Planeacion y Gestion — MIPG, el cual dentro de la Dimension de Gestidon con valores
para resultados incorpora las politicas de Gobierno Digital, antes Gobierno en Linea: TIC
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Marco normativo

Documento conpes 3854 Politica Nacional de Seguridad digital

Decreto 415 de 2016 Decreto Unico Reglamentario del sector de la
funcién publica, decreto 1083 de 2015, en lo
relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias de

informacion

Directiva presidencial 4 de 2013 Lineamientos en materia de avances en la
politica de eficiencia administrativa y cero
papeles

Ley 1712 de 2014 Ley de trasparencia y acceso a la informacién
publica

Acuerdo 03 de 2015 AGN Documentos electrénicos

Decreto 2573 de 2014 Lineamientos generales de la estrategia de

gobierno en linea GEL

Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de
Directiva presidencial N°02 de 2002 | programas de ordenador (software).

Por medio del cual se expide el Decreto Unico
Reglamentario el Sector de Tecnologias de la

Decreto 1078 de 2015 Informacion y las comunicaciones
Lineamientos de politica para ciberseguridad
Documento conpes 3701 y ciberdefensa
Politica nacional de explotacién de datos (Big
Documento conpes 3920 Data)

Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de
Directiva presidencial 2 de 2002 programas de ordenador (software).

Por la cual se reglamente los articulos
211211, 2112111, 211222 y el
paragrafo 2 del Art 2.1.1.3.1.1 del Decreto
1081 de 2015, y los Anexo 1 estandar para
publicacion y divulgaciéon de informacion
Anexo 2 Lineamientos sobre el formulario
electronico para la recepcion de solicitudes de
informacion publica, anexos que hacen parte

Resolucion 3564 de 2015 integral de la Resolucién 3564 de 2015
"Por la cual se integra y se establece el
Resolucion 655 de 2018 reglamento de funcionamiento del Comité

il Qo § e IBAL | ‘s E
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Institucional de Gestion y desempefio de la
empresa IBAL SA ESP OFICIAL
Por medio del cual se corrigen unos yerros de
Decreto 1494 la Ley 1712 de 2014
Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades
del Estado y de los particulares que ejercen
funciones publicas o prestan servicios
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Ley 962 de 2005 publicos.
Por la cual se dictan disposiciones generales
Ley 1581 de 2012 para la proteccién de datos personales

por la cual se dictan las disposiciones
generales del habeas data y se regula el
manejo de la informacion contenida en bases
de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan

Ley 1266 de 2008 otras disposiciones.
Por medio del cual se expide el Decreto Unico
Decreto 1083 de 2015 Reglamentario del Sector de Funcién Publica

Demas leyes, Decretos y desarrollos normativos que guian las acciones para implementar
el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

RUPTURAS ESTRATEGICAS

La tecnologia debe ser|La tecnologia es un factor imprescindible la
considerada un factor de valor | automatizacibn de procesos al interior de la
estratégico para el IBAL entidad hace de ella un recurso de gran valor. L
tecnologia de la informacion es un factor clave
para alcanzar los objetivos estratégicos de la
entidad tanto asi que dentro del plan estratégico
empresarial y del sector se establece como
objetivo el Mejoramiento del uso de la tecnologia
de la informacion.

La informacion debe ser mas | Alineada con la politica de gobierno digital y con el
oportuna, mas confiable y con | objetivo de garantizar la seguridad y privacidad de
mayor detalle la informacion el proceso de gestion tecnoldgica
lidera la implementacién del sistema de gestion de
seguridad de la informacién

El intercambio de informacion | Gestion tecnoldgica liderara igualmente el
con otras entidades del estado, | proyecto de intercambio electrénico de
especialmente con la alcaldia y | informacion con las demas entidades del orden
municipal

5 |
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planeacion municipal debe

estar automatizada

Los procesos misionales del
IBAL deben mejorar a través
del uso de mejores préacticas y

Se continuara con la implementacion de sistemas
de informacibn que apoyen los procesos
misionales del IBAL

tecnolégicos apropiados de
acuerdo con las necesidades
de los usuarios y las areas

sistemas de informacion

apropiados

Garantizar la capacidad de los | Se mantendra actualizado el inventario de equipos
recursos y servicios | tecnolégicos y determinacion de necesidades con

el fin de determinar la asignacion y uso adecuado
de los recursos tecnologicos

Definir una estrategia de uso y
apropiacion efectiva para una
de las areas

Identificacién de la carencia de equipos y de sus
caracteristicas de manera que identifiquen

Fortalecer el equipo humano y
desarrollar sus capacidades

Personal de la entidad no capacitado sobre la
importancia de la seguridad de la informacion con
gue se trabaja

Alinear las soluciones con los
procesos, aprovechando las
oportunidades de la tecnologia,
segun el costo/beneficio de los
sistemas de informacion y la
arquitectura de servicios

No se cuenta con la asignacion de
responsabilidades y deberes de cada una de las
funciones dentro de los procedimientos
establecidos por la entidad

El area TIC tendrd un enfoque de prestacion de
servicios tecnolégicos, con criterios de calidad,
sostenibilidad y con capacidad de crecer en la
operacién, lo cual permitira apoyar en el desarrollo
de la misién, los objetivos de la entidad y la toma
de decisiones

Deficiencia en el cableado
estructurado soportando una
categoria obsoleta e
insuficiente

Se ha determinado las necesidades de cableado,
caracteristicas técnicas y los crecimientos en la
estructura organizacional para mantener un
adecuado y actualizado cableado estructurado.

Integrar los diferentes sistemas
de informaciébn y avances
tecnolégicos dentro de la
entidad

Los diferentes avances tecnolégicos
implementados en el IBAL no van siendo
implementados de manera coordinada e
integrada, deben tenerse en cuenta una
centralizacion en su operatividad e
implementacion

Esta practica permitira la adopcién de
metodologias actualizadas que agilicen los
desarrollos que estén a cargo de terceros o de
personal interno, incluyendo lineamientos para la
estandarizacion de los desarrollos y soporte a las
aplicaciones y acuerdos de nivel de servicio.
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Alinear las soluciones con los | Mejorar los sistemas de seguridad,
procesos, aprovechando las | implementacion de almacenamiento en la nube
oportunidades de la tecnologia | TIC deber& acordar con las &reas tanto misionales
como de apoyo la forma de atender las solicitudes
de sistemas de informacién, para concebir
arquitecturas  orientadas al servicio e
independientes de la plataforma tecnoldgica, que
permitan una usabilidad y mantenibilidad
adecuadas en el tiempo y que satisfaga las
necesidades  detectadas por las otras
dependencias.

Definir una metodologia parala | Grupo de Gestidn tecnologica, entenderd y
gestion de los sistemas de | conocerd las necesidades de las demas areas,
informacion para implementar soluciones a través de los
sistemas de informacién, con el fin de apoyar la
mision y los objetivos de la Entidad. Por lo cual el
area deberé fortalecer la gestion de proyectos por
medio de la implementacién y puesta en marcha
de buenas practicas de gerencia de proyectos,
modelo que facilite la planeacion, el disefio y la
ejecucion de estos sistemas, asi como el
correspondiente trdmite administrativo de la
adquisicion

Analisis de la situacion actual

Los servicios que estdn soportados por diversos Sistemas de Informacion deben
garantizar a los diversos usuarios y a los ciudadanos a relacionarse por medios electrénico
con el IBAL. Esta relacibn debe realizarse en las condiciones de seguridad que
incrementen la confianza de los ciudadanos en el uso de medios teleméaticos para la
interaccidon con la Administracion. Asimismo, aquellos otros Sistemas de Informacion
dedicados a la gestién de los procesos internos de la Administracion deben estar basados
en idénticas premisas que, a través de la definicion e implantacién adecuada de criterios,
provision en condiciones de integridad, disponibilidad y seguridad, garanticen la
continuidad de las operaciones del sistema de informacion del IBAL.

En los dltimos afios el IBAL ha realizado un salto cualitativo y cuantitativo en cuanto a las
posibilidades tecnoldgicas. Las Tecnologias Informéticas y de las Comunicaciones han
dado un nuevo impulso y un nuevo enfoque a todas las actividades que realizamos,
aplicable a todos los campos y facetas de la actividad humana y, en particular a las
relacionadas con el procesamiento y gestion de la informacién, no obstante, no haber
avanzado lo suficiente en términos de hardware.
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El Plan Estratégico de Sistemas de la Informacion contempla varias lineas de actuacion

encaminadas principalmente a:

- Gestion de Servicios de Tl garantizando la calidad, sostenibilidad, disponibilidad y
continuidad de los mismos.

- Optimizar los Recursos Tecnolégicos para hacerlos mas eficientes en la prestacion
de servicios de los usuarios del sistema

- Impulsar los procedimientos administrativos a partir del desarrollo con recursos
propios de la administracion electrénica y reducir al maximo las cargas
administrativas, con el replanteamiento de los procedimientos, acorde a las
necesidades propias del nuevo software.

Cobertura y Alcance

Las piezas que determinan el alcance en el desarrollo de este Plan Estratégico de
Sistemas de la Informacion vienen determinadas por los Sistemas de Informacién
existentes y previstos, asi como por los propios sistemas informéticos y comunicaciones
gue los soportan.

El Plan de Sistemas de la Informacién representa una gran oportunidad para conducir el
cambio de cultura en la gestion de la tecnologia del IBAL. Debe permitir el cumplimiento
de las obligaciones normativas, el avance en la interoperabilidad entre las areas y la
consecucion de los compromisos adquiridos hacia un servicio publico de calidad eficiente
y transparente.

Los objetivos y necesidades de actuaciones generales se pueden resumir en:

o Identificar las necesidades futuras (corto, medio y largo plazo) tanto a nivel
organizativo y de recursos humanos, como de infraestructura técnica de cada una de
las distintas dependencias, en funcién de su nivel previsto de servicio.

o Definir las estrategias y politicas corporativas TIC, en lo relacionado con la evolucion
del mercado a nivel de tecnologias informaticas y de tecnologias de las
comunicaciones, dando especial importancia a la seguridad informatica y de
comunicaciones.

e Adecuar estas estrategias a las politicas del Gobierno en materia TIC y
fundamentalmente las referidas en GEL.

¢ Planificar los recursos econdémicos para cada una de las necesidades identificados.

Antecedentes:

Antes de detallar este Plan Estratégico de Sistemas de la Informacion es preciso destacar
el punto de partida y el marco de desarrollo del mismo.

IBAL | “ibague”
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DESCRIPCION DE LA ACTIVIDAD

ADMINISTRAR REDES Y COMUNICACIONES

La Empresa Ibaguerefia de Acueducto y Alcantarillado
IBAL S.A E.S.P - OFICIAL tiene la siguiente estructura
de redes y comunicaciones:

Gestion de Redes : ver instructivo GT-1-003

Se cuenta con un Appliance de la Firma FORTINET
referencia FortiGatel00D, por medio de cual se
gestionan las comunicaciones internas y externas de
la empresa; este dispositivo se utiliza como proxy, se
realiza el control de contenido de internet, en ruta las
redes LAN y WAN vy sirve firewall. Este Appliance
cuenta con dos (2) puertos para redes WAN (para
conexiones de internet) y 16 puertos para redes LAN.

redes wan : ver instructivo GT-1-003

Se cuenta con un canal de internet dedicado, el cual
es contratado por el IBAL, por un ancho de banda
especifico y por un tiempo fijo (1 afio), este canal llega
al puerto WANL1 del firewall y es por medio de él se
comparte el servicio a los otros computadores
conectados a las diferentes redes LAN que tiene la
empresa.

Redes Lan : ver instructivo GT-1-003

e Red Lan Pola: Esta red conecta computadores,
periféricos y dispositivos IP, que se encuentren en
la sede del IBAL del Barrio La Pola.

Esta red LAN es la principal de la empresa, sobre

esta se conectan las otras subredes del IBAL.
tiene la siguiente configuracion:

Id Red: 192.168.0.0

Mascara: 255.255.255.0

Puerta de Enlace: 192.168.0.8

Dnsl:192.168.0.4

Dns2: 192.168.0.17

e Red Lan Quince: Esta red LAN comunica los
computadores, periféricos y dispositivos IP, que se
encuentren en la sede del IBAL de la Avenida 15
Nro. 6-48. Esta red Lan Quince, se conecta con la
red Lan Pola, por un canal de datos de 15 Mbps.

O O O O O
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DESCRIPCION DE LA ACTIVIDAD

El trafico de la red Lan Quince, ingresa a través de
la red Lan Pola por la direccion ip 192.168.0.192.

Esta red tiene la siguiente configuracion:

Red: 192.168.10.0
Mascara: 255.255.255.128
Puerta de Enlace: 192.168.10.2
Dnsl:192.168.0.4
o Dns2:200.21.200.10
En esta red se pueden configurar hasta 126

computadores, periféricos y/o dispositivos ip.

O O O O

Red Lan Pqgr. Esta red LAN comunica los
computadores, periféricos y dispositivos IP, que se
encuentren en la sede del IBAL de la Carrera 5
Calle 39.

Esta red Lan Pqr, se conecta con la red Lan Pola,
por un canal de datos de 15 Mbps.

El tréfico de la red Lan Pqr, ingresa a través de la
red Lan Pola por la direccion ip 192.168.0.192.

Esta red tiene la siguiente configuracion:

Red: 192.168.11.0
Mascara: 255.255.255.224
Puerta de Enlace: 192.168.11.2
Dnsl:192.168.0.4
o Dns2: 192.168.0.17
En esta red se pueden configurar hasta 30

computadores, periféricos y/o dispositivos ip.

O O O O

Red Lan Cadiz: Esta red LAN comunica los
computadores, periféricos y dispositivos IP, que se
encuentren en la sede del IBAL de la Cadiz
(facturacion). tiene la siguiente configuracion:

o Red:192.168.12.0
Mascara: 255.255.255.224
Puerta de Enlace: 192.168.12.2
Dnsl :192.168.0.4
Dns2: 192.168.0.17

O O O O
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DESCRIPCION DE LA ACTIVIDAD

En esta red se pueden configurar hasta 30
computadores, periféricos y/o dispositivos ip.

Red Wifi IBAL1: Esta red LAN inalambrica es
identificada con SSID IBAL1, tiene la siguiente
configuracion:
o Red: 192.168.2.0
Mascara: 255.255.255.0
Puerta de Enlace: 192.168.2.1
Dnsl :192.168.0.4
Dns2: 192.168.0.17

O O O O

Esta red Wifi es administrada por el firewall
FortiGate 100D, a través del PUERTO 4, este
asigna direcciones ip de manera dinamica por
DHCP vy tiene la siguiente configuracion:

Red: 192.168.2.1
Mascara: 255.255.255.0
DHCP inicial: 192.168.2.10
DHCP final: 192.168.2.100

O O O O

Esta red Wifi cuenta con un Access Point DWL-
2100AP, ubicado en el techo de la oficina del
grupo tecnolégico y de sistemas, y tiene la
siguiente configuracion:

Red: 192.168.2.2
Mascara: 255.255.255.0
Puerta de Enlace: 192.168.2.1
Channel: 11 — 2.462 GHz
o Authentication: WPA-PSK
En esta red se pueden configurar hasta 90

computadores, periféricos y/o dispositivos ip.

O O O O

Red Wifi IBAL2: Esta red LAN inalambrica es
identificada con SSID IBAL2, tiene la siguiente
configuracién:

o Red: 192.168.3.0
Mascara: 255.255.255.0
Puerta de Enlace: 192.168.3.1
Dnsl:192.168.0.4
Dns2: 200.21.200.10
Esta red Wifi es administrada por el firewall

FortiGate 100D, a través del PUERTO 6, este

O O O O
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DESCRIPCION DE LA ACTIVIDAD RESPONSABLE EVIDENCIA

n
\ 1
N

asigna direcciones ip de manera dinamica por
DHCP y tiene la siguiente configuracion:

o
o
O

Red: 192.168.3.1
Mascara: 255.255.255.0
DHCP inicial: 192.168.3.3
o DHCP final: 192.168.3.254
En esta red se pueden configurar hasta 251

computadores, periféricos y/o dispositivos ip.

REALIZAR ADMINISTRACION, DESARROLLO Y
SOPORTE DE SOFTWARE (Incluido Ofimatica)

De acuerdo con las necesidades de las diferentes
areas de la empresa, esta envia la descripcion de la | | jger gestion
necesidad al Grupo Tecnolégico y de Sistemas, | Tecnolggica y de
mediante la opcion solicitud de requerimiento del | gistemas

modulo general del software SOLIN como se muestra
en el instructivo GT-1-007, especificando el problema a
solucionar o el proceso a sistematizar. La solicitud es
analizada por el lider del Grupo con el fin de verificar
si dentro de las opciones del software E.R.P SOLIN se
puede encontrar solucién a dicha solicitud, de no ser
asi se procede a documentar el requerimiento, evaluar
Su conveniencia, y reportarla a la mesa de ayuda de
soporte del contratista de software E.R.P SOLIN, como
se muestra en el Instructivo Externo GT-E-020.

A través del
moédulo  General
de SOLIN:

General \
Documentos \
Requerimientos \
Solicitud
Requerimiento

El contratista de soporte del software realizara los
ajustes necesarios al software, las pruebas de | Profesional  en
funcionamiento y entregara en ambiente de prueba la | Ingenieria de
solucién acompafiada de un manual de operacion y | Sistemas

funcionamiento de la solucion. Una vez realizadas el
analisis de funcionamiento en el ambiente de pruebas,
se procederd a copiar en produccién dicha solucién,
copiando el nuevo ejecutable en la carpeta
\\swsolin\suite_solin\Vsolin_server y los objetos que la
acompafian en la carpeta
\\swsolin\suite solin\Vsolin_server\bdcfclie y las
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DESCRIPCION DE LA ACTIVIDAD

informes
\\swsolin\suite solin\Vsolin server\reportes

consultas e

en

Soporte a aplicaciones en produccién: Este servicio
ofrece soporte en las aplicaciones desarrolladas para
el funcionamiento de las diferentes areas de la
empresa.

Soporte de aplicaciones de ofimatica: Este servicio
ofrece soporte al usuario en todo lo relacionado con la
instalacion, configuracion, uso y mantenimiento de las
aplicaciones de oficina méas usuales en los entornos de
trabajo (navegadores, correo electrénico, Office, etc.),
poniendo a disposicién del usuario las versiones mas
recientes de las mismas.

El soporte de aplicaciones de ofimatica se extiende a
aplicaciones como las siguientes: MS Word, MS
Excel, MS PowerPoint, Navegadores de Internet
(Internet Explorer), Correo electronico (Outlook)
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EVIDENCIA

Registro  GT-R-
002 Soporte en
Hardware y/o
Software

BRINDAR SOPORTE A USUARIOS
(HARDWARE)

INTERNOS

Para el adecuado funcionamiento de los
computadores y periféricos, de forma que su
rendimiento sea adecuado y el almacenamiento de la
informacidn sea confiable, es necesario brindarles un
mantenimiento continuo y adecuado de manera
periédica que garantice un 6ptimo funcionamiento, con
el fin de no paralizar las labores diarias de los
funcionarios y que permitan un alto grado de
confiabilidad y respaldo.

Cuando se presenten fallas en el hardware, el usuario
debera reportarlo al Grupo Tecnoldgico y de sistemas,
alli se diligencia el formato GT-R-002, donde se llevara
el registro de los diferentes dafios, las soluciones y los
tiempos de respuesta.

Estos servicios son los que resuelven incidencias
concretas a los usuarios y estan directamente

Lider Gestidn
Tecnoldgica y de
Sistemas

Profesional
Ingenieria
Sistemas

en
de

Registro  GT-R-
002 Soporte en
Hardware y/o
Software
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DESCRIPCION DE LA ACTIVIDAD

relacionados con los equipos o cualquier elemento que
ellos utilizan. Los servicios proporcionados se
clasifican en los siguientes:

- Instalacién y Configuracién de Pcs y Periféricos

Instalaciéon y configuracién de PCs y periféricos:
Dentro de este servicio estarian la resolucion de
incidencias en PCs, periféricos y componentes (CD-
ROM, disco duro, discos Magneto Opticos, disquetera,
DVD, grabadora, lector de cintas, memoria RAM,
modem, monitor, puertos serie/Paralelo/USB, raton,
scanner, tarjeta de red, teclado, tarjeta de sonido,
tarjeta de video). Este servicio ofrece soporte al
usuario en todo lo relativo a instalacién, configuracion
y uso de PCs, asi como componentes y periféricos
conectados a este. El soporte de hardware se extiende
a la ayuda directa o, si es preciso, desplazamiento de
un técnico hasta la ubicacion del usuario para resolver
problemas.

- Mantenimiento de Equipos Correctivo vy
Preventivo.

Mantenimiento de equipos correctivo y preventivo:
Dentro de este servicio se procede limpiar el
computador y periféricos, de acuerdo con el inventario
de hardware entregado al contratista y segun el
cronograma que este realiza en comun acuerdo con el
grupo de sistemas. Asi mismo mediante esta actividad
se realiza el cambio de partes y/o repuestos del
hardware que presenten fallas.

Para garantizar la satisfaccion del cliente interno y el
adecuado funcionamiento de hardware y software se
hace necesario el andlisis de la informacion
suministrada por el cliente interno y esto se logra a
través de la aplicacién de la encuesta de satisfaccion
del cliente interno formato GT-R-006. Esta encuesta se
aplica anualmente
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Mantenimiento de
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REALIZAR MANTENIMIENTO PAGINA WEB Y
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DESCRIPCION DE LA ACTIVIDAD

La pagina web de la empresa www.ibal.gov.co fue

disefiada incluyendo todos los lineamientos de
gobierno en linea V.3, dando cumplimiento al decreto
2573 de 2014, en su componente 2 informacion en
linea, actividades publicacion de informacion vy
publicaciébn de datos abiertos y componente 3
interaccién en linea, actividades habilitar espacios
electrénicos para interponer peticiones y habilitar
espacios de interaccion, tramites en linea.

La informacién de los procesos que requiere ser
publicada, debe ser enviada al Grupo Tecnolégico y de
sistemas por el jefe del area encargada de generar la
informacién, quien sera el responsable del contenido
de la publicacién, de acuerdo a lo descrito en el
instructivo de publicacién en la pagina Web GT-1-001.
En el Grupo Tecnolégico y de Sistemas se recibe la
informacion en medio magnético, se copia la
informacion en el directorio de publicaciones en el
computador del analista de sistemas, luego se procede
a subir a la pagina Web mediante la utilizacion del
programa seleccionado para ello y siguiendo los
procedimientos establecidos en el instructivo para
publicacién en la pagina Web.

Los wusuarios que debe modificar o publicar
informacién en la pagina web se les asignaran una
clave de acceso restringiendo sus posibilidades de
actualizacion de acuerdo a su perfil o area de trabajo,
se asigno clave de acceso a las areas relacionadas en
el instructivo GT-1-001.

Las creaciones de los correos institucionales se hacen
por debajo del sitio web, es decir, desde el Hosting con
terminacion @ibal.gov.co. La configuracion de los
correos se hace también desde el Hosting dando
espacio de almacenamiento de acuerdo a la
necesidad.

IBAGUE VIBRA

Sede Administrativa: Carrera 3 No. 1-04 B/La Pola
— Pbx: (8)2756000 — Fax: (8) 2618982

P.Q.R: Carrera 5 No. 39-30 B/La Macarena

LINEA DE ATENCION (116) Ibagué — Tolima /

RESPONSABLE

Lider gestion
Tecnolégica y de
Sistemas

Técnico
administrativo Il

www.ibal.gov.co - sistemas@ibal.gov.co

EVIDENCIA

Solicitud escrita o
correo electrénica
con la informacioén
de la publicacién

Pagina web

actualizada

REALIZAR ADMINISTRACION DE BASES DE
DATOS Y SEGURIDAD DE LA INFORMACION
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DESCRIPCION DE LA ACTIVIDAD RESPONSABLE EVIDENCIA

La administracién y gestion de las bases de datos y | Lider Gestion
seguridad de la informacién, es un proceso que | Tecnolégico y de
permite planificar el mantenimiento y/o el desarrollo de | Sistemas

software, permite mantener actualizados los
diagramas entidad relacién y los funcionales, define
las politicas para la creacién de usuarios que se
conectan a la base de datos, asi como las politicas

Verificacion de las
copias de las
bases de datos en

L o el sistema
para la realizacion de los backups y los procedimientos | profesional  en
para el restablecimiento de las mismas. Ingenieria de
Sistemas

También tiene la misidon de verificar el espacio de
almacenamiento disponible periédicamente, con el fin
de planear la adquisicibn de nuevo hardware o
programar el mantenimiento de las bases de datos.
Ver instructivo GT-1-008

SOFTWARE E.R.P - SOLIN

El sistema SOLIN contempla todos los sistemas y subsistemas ADMINISTRATIVO,
CONTABLE Y FINANCIERO, y esta totalmente integrado con el Sistema COMERCIAL y
TECNICO para empresas de servicios publicos domiciliarios de acueducto, alcantarillado y
aseo, definidas sus interfaces, modelos contables y parametrizacion de forma que la
informacion se registra en linea desde cualquier area de la organizacion. SOLIN - Solucion
Integral, es un software modular e integrado, sus SISTEMAS tienen varios subsistemas que
componen El sistema integrado SOLIN consta de dos sistemas a saber:

SISTEMA ADMINISTRATIVO, CONTABLE Y FINANCIERO COMERCIAL Y TECNICO
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CUENTAS POR
COMPRAS ) PAGAR ' TESORERIA —

ADMINISTRATIVO Y
FINANCIERO

INVENTARIOS Y IV S Vi CUENTAS POR
_ AMACGEN | CONTABILIDAD E "  COBRAR
AT IMPUESTOS E— S —
NOMINA | T
VENTAS |
|

o ACTIVOSFIOS |

‘ MATRICLLAS

l ‘ CARTERA
ATENCION AL | CATASTRO SUSCRIPTORES
USUARIO [MOR) FACTURACION

COMERCIALY TECNICO

ﬁl‘ﬂb\flﬂN Y A\D[‘.R.(.Bov—ﬂ
1 )
MANTENIMVENIT RECAUDOS

SISTEMA ADMINISTRATIVO Y FINANCIERO

Subsistema de Contabilidad

Controla todas las operaciones contables y de teneduria de libros de acuerdo a las normas
contables legalmente aceptadas. Actlla como centro de acopio de la informacion generada por
los demas Subsistemas, con lo cual el movimiento que se hace necesario digitar en contabilidad
es minimo, solo los ajustes especiales; sus principales caracteristicas son:

Utilidades SOLIN para soporte de Normas Contables Internacionales NIC-NIFF

El sistema SOLIN, incluye al calculo del deterioro del valor de los activos fijos; el sistema genera
el comprobante de fin de periodo, reflejando asi las variaciones de manera individual. El
reconocimiento de estas variaciones se efectla por medio de las correcciones valorativas; a) las
amortizaciones, b) los deterioros, y ¢) la valoracion de algunos activos al valor razonable o al
costo amortizado a final de ejercicio.

Subsistema de Cuentas Por Pagar

Permite el control de las obligaciones. La factura del proveedor se radica en el subsistema de
compras y de inmediato se genera la obligacion.

b LT
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El sistema de Cuentas por Pagar es un subsistema fundamentalmente consultivo y de control, se

alimenta principalmente de los datos de la factura del proveedor registrada o radicada en
Compras o de la acusacion de la obligacion capturada en el movimiento contable.

Subsistema de Cuentas Por Cobrar

Registra todos los eventos que afectan las cuentas por cobrar de la Empresa. Lleva la hoja de
vida del documento por cobrar por lo que es indispensable para que Tesoreria realice sus
recaudos. Todas las tablas con la totalidad de la informacion se pueden consultar en cualquier
momento por diferentes conceptos.

Subsistema de Tesoreria

Controla la informacién de los bancos y cuentas permitiendo el adecuado control de cheques
girados y sus respectivos comprobantes. Incluye una herramienta para el apoyo del proceso de
conciliaciones bancarias. En general el usuario puede incluir el archivo con el extracto bancario,
descargandolo del portal del banco 6 cargandolo de cualquier otro medio electrénico; el sistema
permite el “cruce” de la informacion del banco con la de los libros.

Subsistema de Ventas

Administra el area de ventas dedicada a la prestacion de servicios publicos permitiendo la
comercializacion de todo tipo de bienes y servicios distintos al servicio publico y que requieren
ser facturados con las formalidades y requisitos establecidos por la DIAN (medidores,
acometidas, materiales, agua en bloque), de manera individual o masiva. El subsistema se integra
con contabilidad, cartera e inventarios en forma automatica, de tal manera que si se elabora una
factura automaticamente esta se puede cargar en la cartera para que se cobre (por cuotas si se
decide) a un suscriptor del servicio, en valores que se cobraran con la factura mensual;
alternativamente se puede recaudar de contado.

Subsistema de N6mina y Recurso Humano

Este subsistema permite la gestién de la informacién necesaria para cada uno de los procesos
de némina, como es la informacion de empleados, la generacién de las diferentes planillas de
pago, la administracién de novedades.

Subsistema de Compras o Adquisiciones

Permite el control y emisién de las érdenes de compra (tanto de productos como de servicios)
gue se realizan en la empresa. Maneja elaboracion de 6rdenes automaticas a partir de una
requisicion de compra.

Subsistema de Inventarios y Almacén
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Administracion de los almacenes y/o bodegas de la Empresa. Controlar inventario para el

consumo de su operacion (materiales usados en reparaciones, acometidas e infraestructura de
su red).

Subsistema de Activos Fijos

Permite el control y valorizacion de todos los Activos fijos definiendo los grupos activos que
requeridos; a cada grupo de activo se le asocia la vida Util y las cuentas que se afectaran en el
momento de ejecutar el proceso de depreciacion. Se actualiza por el modulo de propiedad planta
y equipo por efectos de normas internacionales.

Maneja de cada activo su hoja de vida con datos como: ldentificacion, Descripcidén, Fecha de
adquisicién, Costo histérico, Proveedor, Centro y Sub centro de costo donde se encuentra
ubicado, Meses depreciados, Cantidad de elementos que componen el activo.

Sistema De Gestién Técnica, Operativa Y Comercial Solin

Catastrode

_ Suscriptores

Lecturas y Critica

Cortesy
L. Suspeasiones
Ordenes o
Acuerdes de Pago f———-——— 3 l’raba;o b

Servicio Proyecios ¥
TeLnico Contratacion

Subsistema de Facturacién del Servicio Publico

Es uno de los componentes preponderantes del sistema comercial para servicios publicos
domiciliarios; controla y administra el catastro de suscriptores permitiendo la administracion
integral de los clientes de la organizacion, de igual manera es el responsable del control y
generacion de rutas para lectura y distribucion, asi como de los procesos de medicion, critica,
liquidacion del servicio y emisién de facturas.

@
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Subsistema de Atencién al Cliente (PQR)

Este componente del sistema Comercial, tiene como objetivo Registrar y Administrar toda la
informacién pertinente a las Peticiones, Quejas y Reclamos interpuestas por los usuarios del
servicio prestado por la ESP. El proporcionar toda la informacién almacenada en la base de datos
para que los funcionarios de la organizacion ofrezcan una eficiente y rapida atencién a los
usuarios ofreciendo una serie de operaciones que van desde la refinanciacion de su deuda hasta
la generacién de duplicados de las facturas, al momento de atender al cliente en la ventanilla.

Subsistema de Operacién y Mantenimiento

El objetivo del Subsistema de Operacion y Mantenimiento es el de administrar las diversas
actividades que se deben realizar en la red 6 en cualquier componente fisico de los activos de la
organizacion (plantas, equipos, vehiculos, edificios, etc.). El Subsistema de Operacion y
Mantenimiento esta integrado con los subsistemas de Ventas, Cartera, Facturacion e Inventarios
(almacén). Todo servicio (reparacion, mejora, arreglo) es costeado en los materiales usados e
incluso la mano de obra, dicho costo se carga a la Orden de Servicio que el sistema administra.
De esta manera se mantiene un efectivo control de los costos en que incurre la empresa por las
actividades realizadas por el area técnica, por cada orden de servicio ejecutada. Este médulo ha
sido relevado por el médulo de call center dado que desde alli se controlan las actividades de los
contratistas y los llamados de la comunidad, ese modulo ha venido integrandose al corporativo
solin.

Subsistema de Reportes al SUI

Incluye el de Reportes al SUI, compilando los informes que debe reportar de acuerdo a la
resolucion compilatoria, mediante la aplicacion de la norma sefialada que “unifica en un solo acto
administrativo la normatividad expedida en el sector de Agua Potable y Saneamiento Basico para
el cargue de la informacion al SUI”, de tal manera que SOLIN también unifica en este subsistema
los reportes a entregar.

Seguridad y Administracion SOLIN

Permite que el administrador del sistema asigne los niveles de seguridad a los usuarios segun
los diversos perfiles definidos; En cada caso, el usuario, tendr4 acceso y podra visualizar
solamente las utilidades que le han sido asignadas y dentro de ellas solo las tareas g que tenga
derechos; Consultar, Agregar informacién, Modificar registros, Anular Registros, Reversar.

Teniendo que la empresa contaba con un sistema de informacion conformado principalmente por
las areas comercial, técnica, operativa, financiera, contable y de almacén, adquiridos por
EMPOIBAGUE en el afio de 1987, heredados al IBAL. Desarrollado en lenguaje de Programacion
COBOL bajo sistema operativo UNIX. Dichos modulos debieron ser actualizados a medida que
la normatividad asi lo exigio, haciéndose cada dia mas engorroso su mantenimiento por cuanto
los desarrollos tecnoldgicos han venido avanzando, creando posibilidades de desarrollo mas agil
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y con interface de usuario mucho mas agradables. No obstante, lo anterior los médulos existentes

venian funcionando adecuadamente pero no se encuentran integrados y presentan una serie de
limitaciones, debido principalmente a la rigidez de los procesos implementados, y a los cambios
en la normatividad. Lo que nos exigia un cambio urgente del soporte informatico, que garantizara
el cumplimiento de las metas y objetivos de la gestiébn comercial, técnica y empresarial. Asi
mismo, las limitaciones del software permanentemente constituian una barrera para la
implementacion de estrategias de mejora de la gestion, condiciondndonos a desarrollar las
actividades en forma lenta e improductiva, poniendo en riesgo el cumplimiento de las metas y las
inversiones que se realizan.

SOFTWARE CALL CENTER

El IBAL tiene a disposicion de la ciudadania Ibaguerefia la Linea de Reporte de Dafios 116. Por
medio de esta linea, los usuarios y suscriptores del IBAL pueden informar los dafios que se
presentan en la red de acueducto y alcantarillado en la ciudad.

Mediante este software se lleva un control de las reclamaciones de dafios en la red y las
actuaciones sobre ellas. En esta aplicacion se registran las llamadas que ingresan a través de la
linea de atencién 116, por reportes de dafios en los sistemas de acueducto y alcantarillado en la
ciudad.

Se encuentra desarrollada en el Lenguaje de programaciéon PHP y el almacenamiento de datos
se realiza a través del Motor de Base de Datos MySq|l.

Este software esta instalado en el servidor intranet.ibal.gov.co, que tiene direccion ip 192.168.0.7.
Los datos se almacenan en ibaldb.

SOFTWARE PORTERIA

En esta aplicacion se registran los datos basicos de las personas que ingresan a la sede del IBAL
del Barrio la Pola. Se encuentra desarrollada en el Lenguaje de programacion PHP y el
almacenamiento de datos se realiza a través del Motor de Base de Datos MySql. La base de
datos se llama porteria.

SOFTWARE DYALOGO Y ASTERISK

En esta aplicacion controla y gestiona el hardware que soporta las comunicaciones del CALL
CENTER del IBAL. Se encuentra desarrollada en el Lenguaje de programaciéon PHP Y JAVA Yy el
almacenamiento de datos se realiza a través del Motor de Base de Datos MySq|l. Este software
esta instalado en el servidor CBX-IBAL-PRINCI, que tiene direccién ip 192.168.0.11. Los
programas que conforman el software se encuentran en

- [root@CBX-IBAL-PRINCI asterisk]/etc/Asterisk
- [root@CBX-IBAL-PRINCI asterisk]/Dyalogo

BB L B 9u
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SOFTWARE GESTION DOCUMENTAL (CAMALEON)

En esta aplicacion controla y gestiona la informacién documental de la empresa. Se encuentra
desarrollada en el Lenguaje de programacion .NET Y JAVA y el almacenamiento de datos se
realiza a través del Motor de Base de Datos Microsoft SQL SERVER 2008. La base de datos se
llama DOCUMENTACION.

PAGINA WEB www.ibal.gov.co

- La pagina web del IBAL, se encuentra bajo el dominio ibal.gov.co, el hosting tiene direccion ip
209.133.193.86. Se encuentra desarrollada en el Lenguaje de programacion PhP Y JAVA y el
almacenamiento de datos se realiza a través del Motor de Base de Datos MySQL.

INFRAESTRUCTURA EN COMUNICACIONES
El IBAL tiene un cableado estructurado (voz, datos y eléctrico) que se realizé en el afio 2002.

El crecimiento de la empresa y la evolucion de las T.1.C’s han originado que este cableado este
obsoleto. Asi mismo el cuarto de comunicaciones, que se encuentra en la oficina del Grupo
Tecnolégico y de Sistemas en la CRA 3 1-04, no presenta las condiciones eléctricas y
ambientales necesarias para una confiable operacion del hardware que se encuentra en los
gabinetes.

Para la comunicacion entre la SEDE DE LA POLA Y LAS SEDES DE LA EMPRESA, se tienen
contratados los siguientes canales de datos:

e Sede la Pola Cra 3 1-04 y la Avenida 15 6-48 canal de datos de 15 Mbps.
e SedelaPolaCra5 calle 39y la Cra 3 1-04 canal de datos de 15 Mbps.

Estos canales se encuentran contratados con la firma media commerce y se encuentran operando
Optimamente.

RED LAN POLA.

Esta red LAN tiene direccionamiento ip CLASE C, es la principal red LAN de la empresa, se
encuentra configurada en la sede de la carrera 3 No. 1-04 Barrio La Pola; sobre esta red LAN
estan configurados los principales dispositivos de comunicaciones, servidores, firewall y Gateway
que tienen el IBAL.

Esta red tiene la siguiente configuracion:

il Qo § e IBAL | ‘s E
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Network :192.168.0.0
HostMin :192.168.0.1
HostMax :192.168.0.254
Broadcast :192.168.0.255
Hosts/Net . 254
Mascara . 255.255.255.0 =
24
Gateway :192.168.0.8
DNS Primario :192.168.0.4
DNS Secundario :192.168.0.17
e de : Estatico

Direccionamiento

Los principales dispositivos conectados a esta red son:

e Hostname: — Direccién Ip: 192.168.0.2: Disponible

e Hostname: OPENERPIBAL — Direccién Ip: 192.168.0.3: Servidor FiSICO, ubicado en el
cuarto de telecomunicaciones y servidores del Grupo Tecnoldgico y de Sistemas, tiene
configurado:

o Sistema Operativo Windows Server 2008 R2.
o Software Open ERP en el cual tiene digitalizado la informacion de PQR de los afios
2012 y 2013 del IBAL.

e Hostname: SWSOLIN.ibalsaesp.com — Direccién Ip: 192.168.0.4: Servidor FiSICO,
ubicado en el cuarto de telecomunicaciones y servidores del Grupo Tecnoldgico y de
Sistemas, tienen configurado:

= Sistema Operativo Windows Server 2012 R2.

= Servicio de Dominio de Active Directory Principal ibalsaesp.com.
= Servidor del Software SOLIN ERP.

= Host para maquinas virtuales a través de Hyper-V.

¢ Hostname: DBSOLIN.ibalsaesp.com — Direccién Ip: 192.168.0.5: Servidor VIRTUAL, se

encuentra ubicado en el host fisico SWSOLIN.ibalsaesp.com, tiene configurado:
= Sistema Operativo Windows Server 2012 R2.
= Motor Base de datos SQL Server 2014 R2. (El almacenamiento fisico de
los datos se encuentra en la Unidad de Almacenamiento SAN)

e Hostname: stmO007.ibalsaesp.com — Direccion Ip: 192.168.0.6: Servidor FISICO,

ubicado en la oficina del Grupo Tecnoldgico y de Sistemas, tiene los siguientes servicios:
= Sistema Operativo Windows 7.
= Administrador consola de Antivirus Eset Nod32.

e Hostname: intranet.ibal.gov.co — Direccidn Ip: 192.168.0.7: Servidor FISICO, ubicado en
el cuarto de telecomunicaciones y servidores del Grupo Tecnolégico y de Sistemas, tiene
configurado:

o Sistema Operativo Linux Debian 6.0 Squeeze.
o Servicio de Mensajeria Instantanea (Openfire - Spark).
o Motor de Base de datos Mysq|.
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o Servicio de webserver (apache web service)
= Software de Call Center

Aplicacion Caudales Fuentes Abastecimiento
Aplicacién de consulta predial
Aplicacién de consulta Informaciéon Consorcio Proactiva
Aplicacion de consulta Informacion Consorcio Presea

= Aplicacion de consulta Comunicados Internos

= Aplicacién de consulta software Dyalogo (Asterisk)

= Aplicacion de consulta Documentos Trasversales S.I.G

= Aplicacion de Porteria
Hostname: FW-IBAL — Direccién Ip: 192.168.0.8: Dispositivo (Appliance Firewall)
FISICO, ubicado en el cuarto de telecomunicaciones y servidores del Grupo Tecnolbgico
y de Sistemas, tiene configurado:

= Enrutador de redes

=  Firewall

= Control de Aplicaciones
= Filtrado web

=  Proxy

Hostname: central2.ibal.gov.co — Direccién Ip: 192.168.0.9: Servidor FISICO, ubicado
en el cuarto de telecomunicaciones y servidores del Grupo Tecnoldgico y de Sistemas,
tiene configurado:
= Sistema operativo Unix SCO Open Server 6.0.
= software de facturacidon comercial “ANITA”, el cual tiene informacion de
facturacion comercial, presupuesto, contabilidad, tesoreria, Inventario
hasta diciembre de 2013.
Hostname: respaldo.ibalsaesp.com — Direccion Ip: 192.168.0.10: Servidor FISICO,
ubicado en el cuarto de telecomunicaciones y servidores del Grupo Tecnolégico y de
Sistemas, tiene configurado:
o Sistema Operativo Windows Server 2008 R2.
o Software de Gestion Documental “Camaleén”.
Hostname: CBX-IBAL-PRINCI — Direccion Ip: 192.168.0.11: Servidor FISICO, ubicado
en el cuarto de telecomunicaciones y servidores del Grupo Tecnoldgico y de Sistemas,
tiene configurado:
o Sistema Operativo Linux Debian 6.0.
o Software y hardware del call center, tiene los siguientes servicios:
= Asterisk para la gestién de llamadas de la linea 116.
o Motor de Base de datos en Mysq|.

Hostname: cay.ibalsaesp.com — Direccién Ip: 192.168.0.14: Servidor FISICO, ubicado
en el cuarto de telecomunicaciones y servidores del Grupo Tecnoldgico y de Sistemas,
tiene configurado:
o Sistema Operativo Windows Server 2012 R2.
Motor Base de datos SQL Server 2014 R2.
Servidor del Software ERP SOLIN.
Servidor web ISS para impresion web de la factura del IBAL.
Host para maquinas virtuales a través de Hyper-V.
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e Hostname: SWLAPOLA — Direccion Ip: 192.168.0.15: Dispositivo (HP 1910-48 Switch
JG540A), ubicado en el cuarto de telecomunicaciones y servidores del Grupo Tecnolégico
y de Sistemas, encargado de interconectar todas las redes de comunicaciones de la
empresa.

e Hostname: cayvirtual.ibalsaesp.com — Direccion Ip: 192.168.0.17: Servidor VIRTUAL,
alojado en el host fisico cay.ibalsaesp.com, tiene los siguientes servicios:

o Sistema Operativo Windows Server 2012 R2
o Respaldo del Servicio de Dominio de Active Directory Principal ibalsaesp.com.

e Hostname: Unidad SAN — Direccion Ip: 192.168.0.21y 192.168.0.60: Dispositivo FISICO
(Unidad SAN), ubicado en el cuarto de telecomunicaciones y servidores del Grupo
Tecnologico y de Sistemas, es una unidad de Almacenamiento de alta disponibilidad, el
cual almacena las bases de datos del Software SOLIN ERP y los backups de los clientes
de la RED LAN POLA.

¢ Hostname: terminal.ibalsaesp.com — Direccion Ip: 192.168.0.101: Servidor VIRTUAL, se
encuentra alojado en el host fisico swsolin.ibalsaesp.com, tiene la siguiente configuracion:

o Sistema Operativo Windows Server 2012 R2

o Servidor de Terminal Server (por medio del cual las computadoras de las sedes
gue estan por fuera de las instalaciones del IBAL de la carrera 3 No. 1-04 se
conectan al software ERP SOLIN.

e Hostname: Router media commerce — Direccion Ip: 192.168.0.192: Dispositivo de
comunicacion (Router), suministrado por la empresa contratista que provee los canales
de datos que conectan las sedes de la Avenida 15 No. 6-48 y la Carrera 5 No. 39-30.

RED LAN AV15. (Avenida 15 No. 6-48).

Esta red LAN tiene direccionamiento ip CLASE C, se encuentra configurada en la sede de la
Avenida 15
Esta red tiene la siguiente configuracion:

Network :192.168.10.0
HostMin :192.168.10.1
HostMax :192.168.10.126
Broadcast :192.168.10.127
Hosts/Net : 126

Mascara 1 255.255.255.128 = 25
Gateway :192.168.0.8

DNS Primario :192.168.0.4

DNS Secundario :192.168.0.17

Ulpe e : Estatico

Direccionamiento
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e Hostname: Router media commerce — Direccion Ip: 192.168.10.2: Dispositivo de
comunicacion (Router), suministrado por la empresa contratista que provee los canales

de datos que conectan las sedes.

RED LAN PQR. (Carrera 5 No. 39-30).
Esta red LAN tiene direccionamiento ip CLASE C.

Esta red tiene la siguiente configuracion:

Network :192.168.11.0
HostMin :192.168.11.1
HostMax :192.168.11.30
Broadcast :192.168.11.31
Hosts/Net : 30

Mascara : 2565.255.255.224 = 27
Gateway :192.168.0.8

DNS Primario :192.168.0.4

DNS Secundario  :192.168.0.17

Tipo de

) ) . : Estéatico
Direccionamiento

Los principales dispositivos conectados a esta red son:

e Hostname: Router media commerce — Direccion Ip: 192.168.11.2: Dispositivo de
comunicacion (Router), suministrado por la empresa contratista que provee los canales
de datos que conectan las sedes.

RED LAN FACTURACION (CADI2).
Esta red LAN tiene direccionamiento ip CLASE C.

Esta red tiene la siguiente configuracion:

Network :192.168.12.0
HostMin :192.168.12.1
HostMax :192.168.12.30
Broadcast :192.168.12.31
Hosts/Net : 30

Mascara 1 255.255.255.224 = 27
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Gateway :192.168.0.8
DNS Primario :192.168.0.4
DNS Secundario :192.168.0.17
Jllpe de : Estatico

Direccionamiento
Los principales dispositivos conectados a esta red son:
e Hostname: Router media commerce — Direccion Ip: 192.168.12.2: Dispositivo de

comunicacion (Router), suministrado por la empresa contratista que provee los canales
de datos que conectan las sedes.

EQUIPOS ACTIVOS DE COMUNICACION.

Para que las redes anteriormente descritas se comuniquen entre si, es necesario que fisicamente
estén conectadas a un equipo que realice el puente entre ellas, a continuacion, se hace una
relacién de los equipos que dispone la empresa para este fin:

FORTIGATE 100D

Este equipo tiene la direccion ip 192.168.0.8, se accede por medio de cualquier navegador
web, asi:

ESTRUCTURA ORGANIZACIONAL Y TALENTO HUMANO

DIRECCION ADMINISTRATIVA
GRUPO TECNOLOGICO Y DE SISTEMAS

Trabajador oficial
Trabajador oficial
Trabajador oficial
Contrato Prestacion de servicios

Profesional especializado grado 3
Profesional universitario grado 1

Técnico administrativo grado 2:
Tecndlogo de  mantenimiento de
hardware

I
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Funciones:

PROFESIONAL ESPECIALIZADO GRADO 3:

1.

8.

9.

Aplicar las politicas de sistematizacion definidas por la gerencia y definir con ella el plan de
desarrollo estratégico, para mantener un alto nivel de sistematizacion y desarrollos con
tecnologia de punta.

Coordinar el andlisis, disefio y programacion de los diferentes sistemas de informacién que
requiera la Empresa.

Definir en coordinacion con las areas de la Empresa las aplicaciones que por su importancia
requieren proceso sistematizado.

Diseflar de acuerdo alas técnicas existentes, las aplicaciones seleccionadas para su
conversion a medios electronicos.

Velar por la seguridady acceso a los sistemas de informacion con el fin de evitar su uso
indebido por parte del personal no autorizado.

Programar la utilizacion de los equipos de sistemas para los procesos de produccion y
operacion de aplicaciones.

Controlar el correcto y adecuado manejo, utilizacion y mantenimiento del equipo asignado a
la Division.

Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestion de la Seguridad
y Salud en el Trabajo de la empresa.

Brindar soporte de primer nivel, coordinaciéon con el proveedor de servicios, apoyo en el
procesamiento de la informacion.

10. Las demas funciones asignhadas por el superior inmediato, de acuerdo con el nivel, la
naturaleza y el area de desempefio del cargo. Apoyo técnico a las diferentes areas.

PROFESIONAL UNIVERSITRARIO GRADO 1

1.

2.

Analizar, disefiar y programar Sistemas y procesos de informacién en las diferentes areas
de la empresa, con el fin de dar cumplimiento a los requerimientos tecnolégicos de la entidad.
Brindar soporte a las comunicaciones de la red de datos de la empresa, con el fin de
garantizar la conexién de las redes internas y externas de todas las areas.

Administrar los diferentes sistemas operativos y servidores de la empresa, con el fin de
brindar seguridad y confiabilidad en la informacion tecnoldgica e informatica.

Desarrollar aplicaciones especificas con el fin de permitir la interconectividad de las redes y
base de datos institucional.

Realizar la configuracibn de servidores, terminales e impresoras para facilitar el
mejoramiento de los sistemas integrados.

Disefiar y mantener la pagina web de la empresa, con el fin de validar la informacion cargada
y certificada de acuerdo con los parametros establecidos por la normatividad.

Realizar la divulgacién en pagina web de la informacion relevante de la empresa con el fin
de cumplir los procedimientos y las normas establecidas.
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Aplicar tecnologias informaticas que sirvan de apoyo al desarrollo de las actividades de las

diferentes areas de la empresa, con el fin de aprovechar al maximo las herramientas
tecnolégicas de la empresa.

Implementar politicas de seguridad con el fin de evitar la pérdida o filtracion de informacion
sistematizada, generando copias de seguridad de la informacién existente en la empresa.
Apoyar y revisar internamente la operacién de los correos electrénicos con el fin de facilitar
la comunicacion tanto interna como externa de las diferentes areas de la empresa.
Participar en la definicion de politicas de seguridad informética con el fin de velar por su
cumplimiento.

Aplicar permanentemente, en el ejercicio de las funciones propias de su cargo, los
pardmetros y orientaciones del sistema de gestidén de la calidad del area, con el objeto de
prestar un servicio oportuno y con la calidad requerida.

Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestion de la Seguridad
y Salud en el Trabajo de la empresa.

Garantizar la comunicacién estable entre los servidores y los diferentes computadores,
acceso permanente a las bases de datos, copias de respaldo de las mismas, asignacion de
permisos.

Apoyar en la implementaciéon del MIPG — Gobierno Digital Componente Seguridad vy
privacidad de la informacién, Monitoreo y mejoramiento continuo, Indicadores de resultado
Las demas funciones asignadas por el superior inmediato, de acuerdo con el nivel, la
naturaleza y el area de desempefio del cargo. Apoyo técnico a las diferentes areas

PROFESIONAL UNIVERSITRARIO GRADO 1

1.

Programar y ejecutar la verificacion periédica de los sistemas de informatica, equipos de
redes de datos y programas asignados para establecer su estado de funcionamiento,
detectar posibles fallas y gestionar su mantenimiento.

Generar propuestas de mejora sobre el uso de licencias, actualizacion del software y
hardware para garantizar su disponibilidad, correcto funcionamiento y continuidad del
servicio.

Administrar programas acordes a las areas de la empresa, para garantizar el desarrollo del
correcto funcionamiento de las actividades de las dependencias.

Ejecutar las pruebas de verificacion del disefio del software necesarias, con el fin de
garantizar el aprovechamiento en cuanto a la utilizacion de los recursos.

Elaborar la documentacion de los aplicativos, recomendaciones y soluciones a problemas
identificados de programas desarrollados, para garantizar el aprovechamiento de dicha
informacion y facilitar la ejecucion de futuros aplicativos.

Coordinar y orientar la exploracién de nuevas tecnologias metodoldgicas, mapa de riesgos
y herramientas relacionadas con el proceso de gestion de seguridad de la informacién para
la disminucion de los riesgos de los sistemas de informacion y recursos informaticos de la
empresa.
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Aplicar permanentemente, en el ejercicio de las funciones propias de su cargo, los

parametros y orientaciones del sistema de gestion de la calidad del &rea, con el objeto de
prestar un servicio oportuno y con la calidad requerida.

Administracion programa de seguridad de base de datos del antivirus y security.
Administracién de fortigate para filtrar los diferentes programas Windows, wed en seguridad
informatica de la empresa.

Apoyo y acompafiamiento a los usuarios del programa SOLIN en los médulos de Almacén,
Inventarios, Compras y Contratacion.

Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestion de la Seguridad
y Salud en el Trabajo de la empresa.

Configuracion de Ips, configuracién de impresoras, configuracion y acceso al dominio,
configuracion de acceso al software, configuracion de antivirus.

Apoyar en la implementacion del MIPG — Gobierno Digital Componente Tic para Gobierno
Abierto, Publicacion, actualizacion y seguimiento de datos abiertos.

Las demas funciones asignadas por el superior inmediato, de acuerdo con el nivel, la
naturaleza y el area de desempefio del cargo. Apoyo técnico a las diferentes areas

TECNICO ADMINISTRATIVO GRADO 02

1.

Apoyar a las diferentes areas de la empresa en la realizacion de copias de seguridad (backup)
de los sistemas de informacion, con el fin de preservar la informacion en caso de una eventual
pérdida.

Apoyar la publicacion de informacion relevante de la empresa en la pagina web
www.ibal.gov.co , con el fin de cumplir los procedimientos y las normas establecidas.
Brindar soporte a los usuarios finales en los procesos del sistema de informacion empleado
por la empresa al interior de las areas.

Asignacion de claves de acceso al software, creacion de usuarios en el dominio.

Soporte Técnico a los usuarios de la red de datos de la empresa en cuanto al manejo de
sistema operativo Windows y Unix, software de ofimatica (Word, Excel, Power Point, Access,
etc).

Efectuar labores administrativas para el desarrollo de las acciones que permiten fortalecer
las responsabilidades del area, de acuerdo con los parametros establecidos por la Empresa.
Contribuir en las labores de recepcidn y elaboracion de documentos con el fin de permitir que
la informacion del area cumpla con los procedimientos establecidos y la normatividad vigente.
Preparar informes y documentos relacionados con las funciones del area, de acuerdo con las
instrucciones impartidas por el superior inmediato y en concordancia con el sistema de gestion
documental.

Elaborar Andlisis de conveniencia y solicitud de disponibilidad presupuestal.

. Elaborar actas de inicio, parciales, suspension, reiniciacion, finales y de liquidacién dentro de

los procesos contractuales a cargo del Grupo de Sistemas y Elaboracion y tramite de cuentas
de cobro.

. Aplicar permanentemente, en el ejercicio de las funciones propias de su cargo, los pardmetros

y orientaciones del sistema de gestion de la calidad, con el objeto de prestar un servicio
oportuno y con la calidad requerida.
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12. Apoyar con la informacién y documentacion del proceso dentro del sistema de Gestion de

Calidad, seguimiento al indicador y a los riesgos definidos dentro del proceso y garantizar la
disponibilidad de los documentos actualizados.

13. Establecer y actualizar registros del area, llevando el control respectivo, para realizar los
andlisis que permitan generar los informes requeridos.

14. Disponer de los elementos y materiales en general asignados al area, con el fin  de lograr la
prestacion de los servicios de la dependencia.

15. Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestion de la Seguridad
y Salud en el Trabajo de la empresa.

16. Las demas funciones asignadas por el superior inmediato, de acuerdo con el nivel, la
naturaleza.

ENTENDIMIENTO ESTRATEGICO

El gobierno nacional en el marco de la estrategia de gobierno en linea ha optado por la
masificacion del uso de internet, dentro de las metas principales, ha buscado implementar un
estado eficiente, transparente y participativo y con excelentes servicios a los ciudadanos y
empresas, a través de las tecnologias de la informacion y la comunicacion

El Grupo tecnoldgico y de sistemas dentro de sus funciones tiene las actividades relacionadas
con equipos de comunicacion y de computo, dispositivos de infraestructura electronicos,
aplicativos y sistemas de informacion de la entidad, igualmente del cumplimiento de parte de la
normatividad de Gobierno digital, por lo cual requiere establecer una Arquitectura Empresarial
con un catalogo de servicios tecnolégico como infraestructura de informacién, bases de datos
integrados, sistemas de informacion que apoyen a los procesos y estrategias de la entidad con
el hardware y software que lo soporten

Necesidades de Informacién

El grupo tecnolégico y de sistemas gestiona desde su proceso, las necesidades de informacion
digital, existentes en el IBAL entre ellas estan:

7 Gestion de documentos digitales, recibidos desde la web, mediante el reporte de tramites
en linea, o cualquier otro proceso que produzca informacion digital

Atencion de solicitudes a la mesa de servicios

Definicién de politicas de seguridad de la informacién

Intercambio de informacion con la alcaldia, planeacion municipal de manera automatica
Reportes al sui y al sirec

captura digital de las lecturas de los medidores
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A continuacién, se describe el flujo de datos interno entre dependencias que usan el sistema de
informacion actual:
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El IBAL, intercambia informacion con los entes de control, entidades estatales, los ciudadanos y
entidades privadas. A continuacién, se describen los flujos de datos de la informacion.
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ARQUITECTURA TECNOLOGICA:

En la definicién de la infraestructura tecnolégica como servidores, dispositivos de red y de
comunicacion sistemas de almacenamiento de seguridad y de respaldo, sistemas de seguridad,
politicas de adquisicion de estos junto con su software de control de administracion y seguimiento,
se encuentran definidos de acuerdo a la siguiente estructura:

Host Fisico: HP DL380 G8

+ Ram = 20,480 M8
=4 Nicieos de 2.60 Gz

R N

3 <A

Host Virtual = cayvemal Lakaesp com

+Ilp=1682188017
+ Sanidor Backup Dominie balsaesp com
ONlm Z24m0NE

=2 Nucieos 300 GHz
.mmm soc Ga

+ Ubfcaoitn DO = MUMAGQUINA

V FIBAM (80C OB)

Host Fisico: HP DL 120 Gen9

ESPEJODE LASBASESDE
DATOS DE PRODUCCION
SOFTWARE SOLINER.P

< Hoctname = swsoiin Dasassp com
-~p=192 16604
= Sarvidor Prindipal Dominie balsaesp com
(105 Ucencas}
* Saervidor Softmare SCLINER P
- Ram = 144 Go
= Procecador = 2 de 12 Nuceos oy 2.80 GHr
< Digeoc Duros =
+2D0 e 46 GB RadC = 136 GB
<600 G 300 GB RadE =108 TB

luie]

{ ey

Hoct Vidual = tormina ibasaesn. oom

+1p=182.182.0.101
~ Sarvidcr memmnmmn
(30 Licencias)

Hoot Vidug] = wehsoin hasaesp com
«1p=182122.0.221

S Raen = 20 480 1B
~ Precesador = 12 Mickeas de 2 £0 GHz St s e
- Duro = Flexitia S0/
T s s | I e ez
PebalaaiAinn + Ublosoion DO = F-Msquinas
Dickeiteprinopal vihdx VirtusleciweBoolin.vhax
I
1
o e 2 E1L5GL (500 GB)
(400 cg) {10r) o

Unidad de Almacenamiento HPE MSA 2040

«ipl: 182.183.0.21
- P2 182.182.0.80
« Dicocos =7 DO e 600 GBRag 5= 42 TB = 4200 GB
En Rad S exste una pérdida dei 30% dal 1ot de’ almacenamiento

" - M:AZAM (500 GB)
—a”

« Hoctname = cay alsaesn com
+Ip =192 168.0.14

+Base de Dalos SOL Server

~ Ram =24 G8

~ Procecador = B Nickeos 3.00 GHz

+ Déccor Duroc
-2D0 Oe 600 CE Rasd 0 =444 08
ovm-uu
58 GBE)
E ISCLBD (260 GB) { it}
«FASOLLOG (105 GB) {0 )

Cuando se prassnie un evento o falls que afecis of host HP DL380 © |a Unidad de Almacenamiento
HPE MSA 204 que impida el funcionarnienio del SOFTWARE SOLIN E.R.P, o teadran que
ACTIVAR fas bases de dalos que repossn en este servidor y s¢ deberd instafar o software SOLIN
SERVER ERP

Con esta contingencia =& minmiza & minuios a pérdida de informacidn de las bases de datos del

Saftware SOUN ERP, ya que al mirroning de datos permite almacenar informacin en inea en los
dos servidores.
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Objetivos estratégicos de TI

- Mantener tecnolégicamente al dia los equipos de cédmputo, para su buen funcionamiento y el
normal desarrollo de los procesos.

- Mitigar los riesgos detectados al interior del area de Gestion Tecnolbgica para asegurar la
parte estructural, componentes de Hardware y software.

- Desarrollar los planes de accion necesarios para la elaboracion de informacion documental
exigida por los entes de control.

- Soportar todos los procesos con respecto a los servicios prestados a la comunidad, entidades
gubernamentales.

- integrar los sistemas de informacién digitales con los geogréaficos

- generar redes wifi con el fin de ampliar la cobertura e integracion de los sistemas de
informacién

- llevar a la nube el almacenamiento y procesamiento de los sistemas de informacién

Modelo de gestion de servicios tecnologicos

Con el fin de garantizar la disponibilidad y la operacion de los servicios Tecnoldgicos, cuenta con
las siguientes estrategias:

o Criterios de calidad: a través del contrato de soporte y mantenimiento del sistema de
informacién, se garantiza que la informacion sea correcta, optimizando los recursos que
se tienen, obteniendo que esta sea apropiada y consistente en el momento de su entrega.

¢ Infraestructura: en la actualidad la infraestructura soporta establemente y constantemente
la operacién pese a la carencia de un buen plan de contingencia.

o Conectividad: Se cuenta con una buena cobertura de red a pesar de contar con un
cableado estructurado obsoleto y con crecimiento desordenado.

Procedimientos de gestion

Los procesos de Gestion del Grupo de Gestibn Tecnoldgica los cuales son: mesa de ayuda,
Estructura del Plan Estratégico de TI, Guia Técnica, servicios, gestion de incidentes, gestion de
problemas, gestibn de eventos, gestibn de cambios, gestion de seguridad, gestion de la
configuracion, gestién de la entrega, gestién de niveles de servicio, gestion de disponibilidad,
gestién de capacidad y gestion de continuidad, se encuentran en construccion. Administracion de
los datos; Dentro del proceso Contractual del Sistemas de Informacion Integrado SOLIN ERP, se
exige al proveedor entregar el Diagrama E/R y el Diagrama DFD (Flujo de Datos) de los Diferentes
Mddulos que lo Conforma. Se inicia el Proceso de levantamiento de estos mismos para los
Sistema de Informacién Desarrollados por el Grupo de Gestién tecnolégica.
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Plan de contingencia de informacion y copias de respaldo

Para evitar la pérdida de informacion por dafios en los discos duros, eliminacion erronea de
archivos o manipulacion inadecuada de informacion, mediante la generacion de copias
actualizados de la informacion.

La Empresa Ibaguereiia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL tiene la siguiente
infraestructura de la informacion:

Informacion en arquitectura cliente/servidor: esta informacion se encuentra almacenada de
manera ordenada, centralizada en bases de datos, en servidores con alta disponibilidad, con un
propaosito especifico: estar disponible para ser accedida o procesada por los funcionarios del IBAL
mediante el uso de software o aplicaciones informaticas.

Informacion de herramientas ofimaticas: esta informacion esta almacenada de manera
descentralizada en cada uno de los computadores de los funcionarios del IBAL, organizada en
archivos, su uso es individual y tienen como fin apoyar las actividades propias de cada
funcionario.
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Informacion de Equipos de Comunicacioén: esta informacion se encuentra almacenada en los

equipos de comunicacién y corresponde a la configuracion que se realiza de cada dispositivo. Es
de vital importancia ya que es por medio de esta que se integran todos los elementos activos de
una red de comunicaciones.

IBAGUE VIBRA
Sede Administrativa: Carrera 3 No. 1-04 B/La Pola
— Pbx: (8)2756000 — Fax: (8) 2618982

L, QU 20U

Es importante sefalar que el grupo Tecnoldgico y de Sistemas del IBAL debera garantizar la
disponibilidad y el respaldo de la informacién en la arquitectura cliente/servidor y la informacién
de los equipos de comunicacion que se encuentren bajo su responsabilidad. Igualmente debera
garantizar la disponibilidad del SOFTWARE Y APLICACIONES que utilizan los funcionarios de la
empresa con el fin de acceder a la informacion almacenada.

La informacion de las herramientas ofiméticas deberd ser protegida y respaldada por cada
funcionario de la empresa, asi como la de los otros dispositivos de comunicacion que estén bajo
su responsabilidad, esta actividad sera realizada de acuerdo con los lineamientos que determine
el Grupo Tecnoldgico y de Sistemas del IBAL.

NOMBRE
DEL MOTOR
NOMBRE DEL DIRECCIO glsg::r_ﬁv DE
CLASE SOFTWARE SERVIDOR N IP o BASE FUNCIONALIDAD COPIA DE RESPALDO
Y/O INSTALADO SERVIDOR DE
” SERVIDOR
APLICACIO DATOS
N
SOFTWARE QUE
PERMITE BASE DE DATOS
CBXv3 ADMINISTRAR EL
CANAL DIGITAL
DE
Linux COMUNICACIONE asterisk
CentOS MySQL S E1, QUE TIENE
SOFTWARE ASTERISK dyalogo Y CONTRATADO EL dyalogo_telefonia
Release 5.1.49
510 IBAL, PARA
’ RECIBIR LAS
LLAMDAS QUE
INGRESAN A DIRECTORIO AUDIOS
TRAVES DE LA
LINEA 116 — CALL
CENTER.
dy_grabaciones
ADMINISTRAR Y BASE DE DATOS
Linux GESTIONAR LOS
CALL . . S Debian MySQL REGISTROS DE
SOFTWARE CENTER intranet.ibal.gov.co intaibal GNU/Linux  5.1.49 AS  LLANADAS

6.0 QUE INGRESAN jbaldb
AL IBAL A TRAVES
DE LALINEA 116 — cajicenter2017
CALL CENTER.

BEAT
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websolin.ibalsaesp.co Windows
SOFTWARE CAMALEON ' P websolin Server 2012
R2
SOFTWARE DIGITURNO  ServerEyM digiturno \F’,\’rg‘do""s !
. . Windows
:PLICACIO WEBSOLIN websolin.ibalsaesp.co websolin Server 2012
R2

m Sy ! -
= I..Net & §§
I..Net ' . .

IBAL

SQL
SERVE
R 2014
R2

MySQL

SQL
SERVE
R 2014
R2
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DIRECTORIOS
cc

callcenterl?7

BASE DE DATOS

documentacion

ADMINISTRAR Y
GESTIONAR LA
INFORMACION
DEL SISTEMA DE
GESTION
DOCUMENTAL
DEL IBAL.

DIRECTORIOS
Correspondencia
GestionDocumental

GestionDocumentalComunicad
0s

GestionDocumentalRadicacion

ADMINISTRAR Y

GESTIONAR LA

INFORMACION DE BASE DE DATOS
LO TURNOS DE

LA OFICINA DE

ATENCION AL

USUARIO. bdturnos

APLICACION QUE BASE DE DATOS

PERMITE
CONSULTAR E
IMPRIMIR LA

FACTURA DEL IBALSOLINFPUBLICA_NOTA
IBAL, ASI COMO

CONSULTAR

INFORMACION

GENERAL A LOS DIRECTORIO

USUARIOS DE LA

EMPRESA A \websolin
TRAVES DE LA
WEB.

BEAT
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Linux DEL SISTEMA openfire
APLICACIO intranet.ibal.gov. . . Debian MySQL DE
N OPENFIRE ’ intraibal GNUILinux 5.)1/.4(3 MENSAJERIA
6.0 INSTANTANEA
SPARK ENTRE
LOS
FUNCIONARIOS
DEL IBAL.

APLICACION BASE DE DATOS
QUE PERMITE

GESTIONAR LA

INFORMACION

SOFTWARE BASE DE DATOS
QUE PERMITE
ADMINISTRAR Y
GESTIONAR LA
INFORMACION pasi
Linux DE LOS
SOFTWAR intranet.ibal.gov. . . Debian MySQL RECAUDOS

E PAS co ITELE. GNU/Linux 5149 QUE INGRESA

& AL IBAL A DIRECTORIO
TRAVES DE LAS
CAJAS  QUE
TIENE LA
EMPRESA EN
LOS PAS.

pas

APLICACION ~ BASE DE DATOS
QUE PERMITE
ADMINISTRAR

LA

INFORMACION porteria

DE LoS

USUARIOS QUE

INGRESAN A LA

EMPRESA EN  pRECTORIO
LA SEDE DE LA

POLA.

Linux
APLICACIO intranet.ibal.gov. . . Debian MySQL
N PORTERIA o ibtaibal GNU/LinUX  5.1.49

6.0
porteria

APLICACIO SEEEETVA intranet.ibal.gov. intraibal i MySQL
N co 5.1.49

Debian
‘l.‘.Neth
B0 9004 wuoacJ 180 eso0h v iIBAL Aeakhs Wuriod

Cavicado o Cotfoan Mo Catiaa Mo
2001 (SOER-4127  SALRREMIIEE

w Vi RA



http://www.ibal.gov.co/
mailto:sistemas@ibal.gov.co

IBAGUE VIBRA
Sede Administrativa: Carrera 3 No. 1-04 B/La Pola
— Pbx: (8)2756000 — Fax: (8) 2618982

EVETIZSA IBAGUERER A OF ACUEDUCTD Y ALCANTARLLACO P.Q.R: Carrera 5 No. 39-30 B/La Macarena

Nit. 800088809-6 LINEA DE ATENCION (116) Ibagué — Tolima /

www.ibal.gov.co - sistemas@ibal.gov.co
GNU/Linux APLICACION BASE DE DATOS

6.0 QUE PERMITE
CONSULTAR LA
INFORMACION,
QUE ENVIA DEL  proactiva
CONSORCIO
PROACTIVA EN
MEDIO DIGITAL,
A LOS  p|RECTORIO
FUNCIONARIOS
DEL IBAL.

proactiva

APLICACION BASE DE DATOS
QUE PEMRITE
CONSULTAR LA

INFORMACION
Linux QUE DEJO EL facpresea
APLICACIO intranet.ibal.gov. . . Debian MySQL CONSORCIO
N PRESEA o intraibal GNU/Linux  5.1.49  PRESEA
6.0 (GESTOR
COMERCIAL DIRECTORIO
DEL BAL —
DURANTE  EL o0
ARO 2013)
APLICACION BASE DE DATOS
QUE PEMRITE
. ADMINISTRAR
) Linux LOS
QPL'CAC'O RUPI 'c:'"a"et"ba"g""‘c intraibal gm‘?‘ﬂnux ?31'34%" REGISTROS rupi
60 - DEL SISTEMA
: UNICO DE
PROPONENTES
DEL IBAL. DIRECTORIO
rupi
el ADMINISTRA Y BASES DE DATOS Y
- Windows GESTIONA LA TRANSACCIONES
EOFTWAR SOLIN gbs""”"ba"gm"c swsolin Server 2012 EERZ\(/)Z INFORMACION
R2 Ro DEL SOFTWARE
SOLIN E.R.P.
IBALSOLINACT
. :
iNet |\B"A A AE
o ¥ -
50 0004 wuoacJ 150 estoh v
Cavicas Mo T:M't._\n:w. Caticadn Mo lBAL

2001 (SOER-4127  SALRREMIIEE
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IBALSOLINCON

IBALSOLINCOSTOSA
BC

IBALSOLINESTA
IBALSOLINFPUBLICA
IBALSOLINGEN
IBALSOLINNOMINA

IBALSOLINOPERATIV
o

MASTERSOLIN

DIRECTORIO
Vsolin_Server

Vsolin

EQUIPOS DE COMUNICACION

CLASE NOMBRE DISPOSITIVO DIRECCION IP SERIAL FUNCIONALIDAD

ESTE APPLIANCE TIENE COMO
FUNCIONALIDAD ADMINISTRAR LA
CONEXION DE INTERNET QUE TIENE
CONTRATADO LA EMPRESA, ASI

FW-BAL  (FORTIGATE . _ COMO GESTIONAR LAS

100D) fornigate FGL00D3G14811990 -0\ NICACIONES  LAN Y WAN
CONFIGURADAS EN EL  IBAL
MEDIANTE EL USO DE REGLAS EN EL
FIREWALL Y POLITICAS DE
COMUNICACION.

APPLIANCE

POLITICA GLOBAL DE SEGURIDAD DE LA INFORMACION
CONFIGURACION GENERAL COMPUTADORES RED LAN.

La configuracion de los computadores de los clientes DEBEN tener las siguientes caracteristicas:

(T Qﬁ ﬁ | IBAGUE
ey | L5 E VIBRA
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La conexion a la red debe ser cableada, las conexiones Wifi se utilizar4 solamente para
trabajos temporales de funcionarios y/o personas externas al IBAL.
Los computadores, portatiles y otros dispositivos de los contratistas y/o funcionarios
externos a la empresa no se incluiran en el dominio de Windows, deben pertenecer al
Grupo de Trabajo: IBALSAESP.
Los computadores del IBAL, deben estar en el dominio de WINDOWS ibalsaesp.com.
Los computadores deben tener Direccionamiento ip ESTATICO, el cual es suministrado
por el Grupo Tecnoldgico y de Sistemas del IBAL.
El inicio de sesidn de los funcionarios a los computadores del IBAL serd por un usuario
del dominio ibalsaesp.com, el cual sera suministrado por el grupo tecnoldgico y de
Sistemas y se creara en el servidor swsolin.ibalsaesp.com con las siguientes
caracteristicas:
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1. Se deben diligenciar el Nombre de pila, 2. Para el nombre del usuario se deben
Apellidos y Nombre para Mostrar. combinar el nombre y el apellido del
funcionario.
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3. Se deben incluir los grupos SOLIN Y 4. Se deben configurar el entorno de inicio
SOLINRDS de sesion.

- Elnombre de los computadores del IBAL en la red LAN, serd de 7 DIGITOS y se asignara de
la siguiente manera:
o Los cuatro (4) primeros digitos, corresponden a las siglas del area donde se instale el
computador, de acuerdo con la Tabla de nomenclaturas para nombrar computadores.
o Los tres (3) siguientes digitos, corresponde al cuatro grupo de la direccion IP, debe
tenerse en cuenta el cero como digito.
Ejemplo: si un computador se va a instalar en el &rea GRUPO TECNOLOGICO Y DE

SISTEMAS y tiene una direccion ip 192.168.0.013, el nombre sera:
Nombre de equipo: gtecO13.ibalsaep.com

- La configuracion de los servidores, equipos de comunicacion y/o periféricos conectados a
la red LAN, se realizard de manera personalizada de acuerdo con el objeto del dispositivo.

ESTRATEGIAS:

La informacion es un activo fundamental para la prestacion de sus servicios y la toma de
decisiones eficientes, por lo tanto, es un compromiso su proteccidbn como estrategia orientada a
la continuidad del negocio, la administracion de riesgos y la consolidacion de una cultura de
seguridad. Por lo que se implementara un modelo de gestion de seguridad de la informacién como

8 7 Qg
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herramienta que permita identificar y minimizar los riesgos a los cuales se expone la informacion
y garantizar el cumplimiento de los requerimientos legales, contractuales, regulatorios y de
negocio vigentes.

Toda persona que tenga responsabilidad, en algdn momento, con el sistema de informacién o de
alguno de sus componentes, deben adoptar los lineamientos contenidos en el presente
documento y en los documentos relacionados con él, con el fin de mantener la confidencialidad,
la integridad y asegurar la disponibilidad de la informacion

El Grupo tecnoldgico y de sistemas en su interés por proteger su informacion y los recursos de
procesamiento de la misma, realizara la capacitacion del personal nuevo en las labores a
desarrollar en el sistema de informacion y velara por la seguridad de la informacion. Sera
responsabilidad del jefe de cada area funcional reportar al grupo tecnoldgico y de sistemas el
retiro de funcionarios para poder inhabilitarlos en el sistema de informacién y bloquear sus
ingresos. El grupo tecnoldgico y de sistemas sera responsable de recibir los equipos de trabajo
fijo y/o portatil para generar copias de seguridad de la informacién de los funcionarios que se
retiran o cambian de labores, cuando les sea formalmente solicitado.

Se proveeran las condiciones para el manejo de los dispositivos moviles (teléfonos, inteligentes
y tabletas, entre otros), los usuarios deben hacer uso de las redes inalambricas de uso publico
(IBAL2).

Se establecera las circunstancias y requisitos para el establecimiento de conexiones remotas a
la plataforma tecnoldgica del Ibal; asi mismo, suministrard las herramientas y controles
necesarios para que dichas conexiones se realicen de manera segura e implantara los métodos
y controles de seguridad para establecer las conexiones remotas hacia la plataforma tecnoldgica
del IBAL. Unicamente se debe permitir estos accesos a personal autorizado y por periodos de
tiempo establecidos, de acuerdo con las labores desempefiadas. A quien se le autorice establecer
conexiones remotas lo hara desde un computador previamente identificado y, bajo ninguna
circunstancia, lo realizara desde computadores publicos, de hoteles o cafés internet, entre otros.

Tanto los funcionarios como el personal provisto por terceras partes deben asegurarse que, en
el momento de ausentarse de su puesto de trabajo, sus computadores se encuentren
debidamente protegidos con contrasefia y con las protecciones de seguridad necesarias de
acuerdo con su nivel de clasificacion.

Se estableceran privilegios para el control de acceso légico de cada usuario o grupo de usuarios
a las redes de datos, los recursos tecnolégicos y los sistemas de informacion del IBAL. Asi mismo,
velara porque los funcionarios y el personal provisto por terceras partes tengan acceso
Unicamente a la informacién necesaria para el desarrollo de sus labores y porque la asignacion
de los derechos de acceso esté regulada por normas y procedimientos establecidos para tal fin.

El grupo tecnoldgico y de sistemas se encargara de la administracion de los usuarios en las redes
de datos, los recursos tecnoldgicos y sistemas de informacion del ibal, que contemple la creacion,
modificacion, bloqueo o eliminacion de las cuentas de usuario. Para lo cual debera existir solicitud
de los Jefes inmediatos de los solicitantes de las cuentas de usuario, donde se especifique el
perfil, los permisos y niveles que deban asignarsele.
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Restringira las conexiones remotas a los recursos de la plataforma tecnoldgica; Unicamente se

deben permitir estos accesos a personal autorizado, de acuerdo con las labores desempefiadas.

l',’ ‘., AT

El grupo tecnoldgico y de sistemas asegurara que los usuarios o perfiles de usuario que traen por
defecto los sistemas operativos, el firmware y las bases de datos sean suspendidos o
renombrados en sus autorizaciones y que las contrasefas que traen por defecto dichos usuarios
o perfiles sean modificadas.

Se estableceran controles para que los usuarios finales de los recursos tecnoldgicos, los servicios
de red y los sistemas de informacion no tengan instalados en sus equipos de computo utilitarios
que permitan accesos privilegiados a dichos recursos, servicios o sistemas.

Los administradores de los recursos tecnolégicos y servicios de red, no deben hacer uso de los
utilitarios que permiten acceso a los sistemas operativos, firmware o conexién a las bases de
datos para pasar por alto la seguridad de los sistemas de informacién alojados sobre la plataforma
tecnolégica del IBAL.

Se deberé revisar periddicamente la actividad de los usuarios con altos privilegios en los registros
de auditoria de la plataforma tecnoldgica y los sistemas de informacion.

El grupo tecnologico y de sistemas, como responsable de la administracién de los sistemas de
informacién y aplicativos, propendera para que estos sean debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso logico. Asi mismo, velara
porque los desarrolladores, tanto internos como externos, acojan buenas practicas de desarrollo
en los productos generados para controlar el acceso l6gico y evitar accesos no autorizados a los
sistemas administrados.

El grupo tecnolégico y de sistemas debe asegurar, mediante los controles necesarios, que los
usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y produccion, y asi
mismo que los menus muestren los mensajes de identificacion apropiados para reducir los riesgos
de error.

El grupo tecnoldgico y de sistemas debe establecer el procedimiento y los controles de acceso a
los ambientes de produccién de los sistemas de informacion; asi mismo, debe asegurarse que
los desarrolladores internos o externos, posean acceso limitado y controlado a los datos y
archivos que se encuentren en los ambientes de produccion.

Cuando se presente una falla o problema de hardware o software en una estacién de trabajo u
otro recurso tecnolégico propiedad del IBAL el usuario responsable debe informar al Grupo de
sistemas en donde se atenderd o escalard, con el fin de realizar una asistencia adecuada. El
usuario no debe intentar solucionar el problema.

La instalacion, reparacion o retiro de cualquier componente de hardware o software de las
estaciones de trabajo, dispositivos moviles y demds recursos tecnoldgicos del IBAL, solo puede
ser realizado por los funcionarios del grupo tecnoldgico y de sistemas, o personal de terceras
partes autorizado por dicho grupo.

Los funcionarios del IBAL y el personal provisto por terceras partes deben bloguear sus
estaciones de trabajo en el momento de abandonar su puesto de trabajo.
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El grupo tecnoldgico y de sistemas proporcionard herramientas tales como antivirus, antimalware,
anti spam, antispyware, entre otras, que reduzcan el riesgo de contagio de software malicioso y
respalden la seguridad de la informacion contenida y administrada en la plataforma tecnolégica y
los servicios que se ejecutan en la misma. De igual manera garantizara que la informacion
almacenada en la plataforma tecnoldgica sea escaneada por el software de antivirus, incluyendo
la informacion que se encuentra contenida y es transmitida por el servicio de correo electronico.

l',’ ‘., AT

El grupo tecnoldgico y de sistemas, a través de sus funcionarios, asegurara que los usuarios no
puedan realizar cambios en la configuracién del software de antivirus, antispyware, anti spam,
antimalware y que los usuarios posean las Ultimas actualizaciones y parches de seguridad, para
mitigar las vulnerabilidades de la plataforma tecnoldgica

La Direccion de Tecnologia debe disponer de los recursos necesarios para permitir la
identificacion de los medios de almacenamiento, la informacion contenida en ellos y la ubicacion
fisica de los mismos para permitir un rapido y eficiente acceso a los medios que contienen la
informacion resguardada.

Se mantendran las redes de datos segmentadas por dominios, grupos de servicios, grupos de
usuarios, ubicacion geogréfica o cualquier otra tipificacion que se considere conveniente para el
IBAL.

Se estableceran los estandares técnicos de configuracion de los dispositivos de seguridad y de
red de la plataforma tecnolégica, acogiendo buenas practicas de configuracién segura.

Los mensajes y la informacién contenida en los correos electrénicos deben ser relacionados con
el desarrollo de las labores y funciones de cada usuario en apoyo al objetivo misional del IBAL.
El correo institucional no debe ser utilizado para actividades personales.

Los usuarios de correo electrénico institucional tienen prohibido él envié de cadenas de mensajes
de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual, contenido
discriminatorio, pornografia y demas condiciones que degraden la condicion humana y resulten
ofensivas para los funcionarios del ibal y el personal provisto por terceras partes.

Consciente de la importancia de Internet como una herramienta para el desempefio de labores,
se proporcionaran los recursos necesarios para asegurar su disponibilidad a los usuarios que asi
lo requieran para el desarrollo de sus actividades diarias.

Los usuarios del servicio de Internet deben evitar la descarga de software desde internet, asi
como su instalacién en las estaciones de trabajo o dispositivos moviles asignados para el
desempenio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,
hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes vigentes o
politicas establecidas en este documento, se bloquearan mediante el firewall.
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e Para el afo 2020, con relacién al SOFTWARE SOLIN E.R.P se tienen las siguientes
necesidades:

o Se implementé la version actualizada del aplicativo solin cloud, la cual dio inicio
con el ciclo 5 del periodo diciembre de 2019 una vez realizadas las pruebas por
parte de la direccion comercial y con la aprobacion del grupo de facturacion y
recaudos y realizados los ajustes necesarios por parte del proveedor sistemas
integrales. Después de pruebas globales del sistema realizando actividades en
paralelo para el andlisis de consumo, lecturas, critica, determinacién de consumos,
liguidacion, pgr, notas crédito, re facturaciones, abonos, acuerdos de pago,
financiaciones y aplicacion de pagos.

o Instalacion del cableado estructurado (voz, datos y eléctrico) en la sede de la
POLA Cra 3 1-04, que garantice agilidad en el intercambio de informacién entre
los dispositivos que se encuentran en la red de datos.

o Contratacion del mantenimiento y configuracion del callcenter convirtiéndolo en un
contact center, preferiblemente con todos los servicios de manera externa.

o Integracion de la informacion georreferenciada del CECOI con el sistema
comercial

o Integrar la informacién de las bases de datos del Software SOLIN E.R.P con el
Software del Calicenter y el LLV.R con el fin de tener UN SISTEMA DE
ASISTENCIA AL SUSCRIPTOR DE AUDIO RESPUESTA através de la linea 116.

Suministros/Servicios y Obras Civiles Valor Total

Servicio de TRES (3) canales de datos para conectar las
oficinas ubicadas en la Avenida 15 No. 6-48 entro, la Cra. 5
Calle 39 y la nueva sede del Ibal con la oficina de la carrera
3 n. 1-04 Barrio la pola. $38.500.000

Suministro de Computadores con sistema operativo y

software ofimatica (Word, Excel, Power Point)
$70.000.000

Servicio de Internet dedicado por un afio $36.000.000

Servicio de Mantenimiento preventivo y correctivo equipos | $24.000.000
de coOmputo y suministro de repuestos por un afo

Renovacién cableada estructurado de voz y datos $250.000.000
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Suministro de Software para realizar Backup de los

computadores de los clientes
$25.000.000

Servicio de alojamiento de archivos en Linea (Google Drive

o DropBox) por un afio
$3.000.000

Servicio de alojamiento de la pagina web del IBAL (Web | $4.000.000
Hosting) por un afio

Suministro de Baterias de Repuesto para UPS $5.000.000

Servicio de Mantenimiento Preventivo / Correctivo de UPS's | $2.500.000

Renovacion licenciamiento Fortinet $15.000.000
Mantenimiento software ERP $250.000.000
Actualizacion SQL server enterprice $70.000.000
Software gestién documental $20.000.000
Software de desarrollo visual estudio $3.400.000
Actualizacion servidor de aplicaciones $20.000.000
Discos de almacenamiento san $16.000.000
Actualizacion tecnoldgica plataforma call center $20.000.000
Virtualizacion servidor cloud $24.000.000
Renovacion licencias antivirus $14.000.000
Terminal server cal RDP $9.000.000
Swichs administrable 24 puertos $3.000.000
Actualizacion tecnolégica software de control de ingreso de | $10.000.000
visitantes

Soporte técnico dba $9.000.000
Access point $2.400.000

BB8G & | R 9w
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