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INTRODUCCION

El presente documento se elaboré con base en el Modelo de Seguridad y Privacidad de la
Informacién, del Ministerio de Tecnologias de la Informaciéon y las comunicaciones MinTIC
Versién 3.0.2., asi mismo se utilizd el Instructivo para el Diligenciamiento de la Herramienta de
Diagnostico de Seguridad y Privacidad de la Informacién del MINTIC versién 1.0.

Mediante este documento se busca contribuir en el desarrollo del modelo integrado de planeacién
y gestion mipg y se realiza como prerrequisito a la implementacion de un MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI, en la EMPRESA IBAGUERENA DE
ACUEDUCTO Y ALCANTARILLADO IBAL SA ESP OFICIAL.

El Modelo de Seguridad y Privacidad de la Informaciéon (MSPI) es una guia que conduce a la
preservacion de la confidencialidad, integridad y disponibilidad de la informacién, permitiendo
garantizar la privacidad de los datos mediante la aplicacion de un proceso de gestion del riesgo.

El ciclo de operaciéon de UN MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -
MSPI, cuenta con 5 fases, cada una de ellas contienen objetivos, metas y herramientas (guias) que
permiten que el MSPI sea sostenible; estas fases son:

Diagnostico

Planificacion
Implementacion
Evaluacién de Desempeiio

i WM

Mejora Continua

Mediante la elaboracion de la fase de Diagnéstico buscamos:

- Determinar el estado actual de la gestion de seguridad y privacidad de la informacién en el
interior de la entidad.

- Identificar el nivel de madurez de seguridad y privacidad de la informacion.

- Identificar las vulnerabilidades técnicas y administrativas que sirvan de insumo para la fase de

planificacion. 7
- Identificar el nivel de cumplimiento con la legislacion vigente relaior n de
datos personales. '
- Identificacién del uso de buenas practicas en ciberseguridad.
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FASE DE DIAGNOSTICO

En esta primera fase se describe las etapas previas a la implementacion del MSPI, esta fase tiene
tres etapas: Etapa 1: Estado actual de la Oficina de Tecnologias de la Informacion y las
comunicaciones, Etapa 2: Identificacion del nivel de madurez y Etapa 3: Levantamiento de la

informacion.
Para la elaboracion de la fase de diagnostico del MSPI, se recurrid a la informacion del sistema
integrado de gestion del proceso de gestion tecnoldgica, asi mismo se utilizaron las siguientes

herramientas de establecidas por MinTic y dispuestas en su pagina web:

- Herramienta de Diagnostico: archivo en Excel articles-5482_Instrumento_Evaluacion_MSPIxIsx

- Instructivo_instrumento_Evaluacion_MSPILpdf
- Guia No. 1 Metodologia de Pruebas de Efectividad.

Etapa 1. Estado Actual de Ila Oficina de
Tecnologias de la Informacion \Y las
Comunicaciones.

El proceso de GESTION TECNOLOGICA en la EMPRESA IBAGUERENA DE ACUEDUCTO Y
ALCANTARILLADO IBAL SA ESP OFICIAL, es un proceso de apoyo, conformado por el Grupo de
Gestion Tecnoldgica que tiene como objeto Garantizar el efectivo apoyo tecnolégico a las
diferentes areas del IBAL S.A. ESP OFICIAL, mediante la asignacion, administracién y mejora

de los recursos tecnolégicos disponibles (hardware, software, redes y comunicaciones).

A la fecha de elaboracién de este diagndsticol, el proceso de gestion tecnoldgica tiene las

siguientes actividades en su proceso:
1. Actividad: ADMINISTRAR REDES Y COMUNICACIONES.

Esta actividad permite gestionar y administrar las comunicaciones entre los di

que se conectan a las redes LAN y WAN del IBAL, para este fin se e iguiente

instructivos:

! PROCEDIMIENTO PROCESO GESTION TECNOLOGICA - CODIGO:GT-P-001 - FECHA kNCIA:2017-09-14 - VERS
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1.1. Gestion de redes: ver instructivo GT-I-002.
1.2. Redes Wan: ver instructivo GT-I-002
1.3. Redes Lan: ver instructivo GT-I-002
1.3.1.Red Lan Pola
1.3.2.Red Lan Quince
1.3.3.Red Lan Pqgr
1.3.4.Red Wifi IBAL1
1.3.5.Red Wifi IBAL2

2. Actividad: REALIZAR ADMINISTRACION, DESARROLLO Y SOPORTE DE SOFTWARE.

Esta actividad describe la metodologia que utiliza en IBAL para la atencién de los requerimientos
de software para la gestion de la informacion y el soporte que se realiza sobre los que ya estan en

produccion. Tiene los siguiente instructivos:

2.1. Software SOLIN ERP.
2.2. Soporte a aplicaciones en produccion.

2.3. Soporte de aplicaciones de ofimatica.
3. Actividad: BRINDAR SOPORTE A USUARIOS INTERNOS (HARDWARE).
Esta actividad describe la metodologia para garantizar el adecuado funcionamiento de los
computadores y periféricos del IBAL, de forma que su rendimiento sea adecuado y el

almacenamiento de la informacion sea confiable. Tiene los siguientes instructivos:

3.1. Instalacion y configuracién de computadores y periféricos
3.2. Mantenimiento de equipos correctivo y preventivo.

4. Actividad: REALIZAR MANTENIMIENTO EN LA PAGINA WEB Y CORREOS
INSTITUCIONALES.

Esta actividad describe la metodologia que permite mantener actualizados los procedimientos en

la pagina web de empresa, asi como la informacién que en ella se publi

on el fin de
garantizar su adecuado funcionamiento en cumplimiento de los reque
mismo la gestion de los correos institucionales con el fin
funcionamiento.
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5. Actividad: REALIZAR ADMINISTRACION DE BASES DE DATOS Y SEGURIDAD DE LA
INFORMACION.

Esta actividad describe la metodologia que permite garantizar un adecuado almacenamiento de la
informacion en bases de datos de la distintas aplicaciones y software que tiene el IBAL, el control
al acceso que se ejerce sobre los datos que en ella se tienen.

ANALISIS DEL PROCESO DE GESTION TECNOLOGICA

Realizando una lectura y analisis de las actividades del proceso de gestion tecnolégica, se observa
que no existen actividades y/o soportes documentales sobre la seguridad y privacidad de la
informacion, igualmente no se encuentran elementos relacionados a los analisis de riesgo, no solo
a nivel de Tecnologias de la Informacién (TI), sino también a la infraestructura fisica que aloja los
activos. Se evidencia ausencia de procesos, actividades y/o buenas practicas de Seguridad de la
Informacion, esto se puede interpretar como una posibilidad de mejora y una necesidad de
implementar un Sistema de Gestion de Seguridad SGSI, asi como de documentar las buenas
practicas sugeridas por los estandares (ISO 27001:2013) y otras normas que tienen relevancia en

Seguridad de la Informacién.

Se observa que la gestion ante los problemas de seguridad en el proceso de gestion tecnologica
es reactiva y no medible, las brechas en la seguridad, si son detectadas, son controladas por
acciones de momento o acciones de recuperacion de desastres, porque no existe una gestion del
riesgo que permita preservar la confidencialidad, integridad y disponibilidad de la informacion. Asi
mismo las responsabilidades para proteger la seguridad, confidencialidad e integridad no han sido
asignadas a un funcionario en el area, no se han implementado medidas para soportar la

administracion de la misma.

En la lectura del proceso de gestién tecnolégica, no se observa procedimientos, actividades y
responsables, relacionados con los registros que generan los dispositivos implementados en la
arquitectura tecnolégica en el IBAL SA ESP OFICIAL.

Teniendo en cuenta que la informacién es unos de los activos mas valiosos en una entidad,

independiente de su naturaleza publica o privada, y que es fundamental para_el@esarrollo de los

procesos que se adelantan al interior de una organizacion, se deberia
estos activos, con el fin de analizar los impactos econémicos que
seguridad y con base en esto, crear controles y politicas que permit
privacidad de la informacion en el IBAL SA ESP OFICIAL.
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La constante evolucion de las Tecnologias de la informacion y las comunicaciones, genera un
aumento en las amenazas que se puedan encontrar en un ambiente organizacional, es por esto
que periédicamente el GRUPO DE GESTION TECNOLOGICA, debera evaluar, revisar y ajustar los
controles para garantizar la efectividad ante la evolucidén de las TICS; esta serie de actividades
debera garantizar la proteccién de la informacién, evitar su pérdida, garantizar la confidencialidad
y la accesibilidad que se requiera por parte de los funcionarios del IBAL SA ESP OFICIA, contratistas
y partes interesadas.

En el grupo de Gestion Tecnoldgica conscientes de las vulnerabilidades en la gestion de la
seguridad relacionados proteccion de la informacién, los activos que la resguardan y el
fortalecimiento de la cultura de seguridad y privacidad de la informacién en los funcionarios,
contratistas y terceros, se compromete al fortalecimiento de su proceso en el sistema
integrado de gestion, a realizar e implementar las acciones necesarias, con el fin de disminuir el
impacto generado por las brecas de seguridad y a mantener un nivel de seguridad adecuado, de
acuerdo con las necesidades de los distintos grupos de interés en el IBAL SA ESP OFICIAL, esto
con los lineamientos del Ministerio de Tecnologias de la Informacion y las Comunicaciones, la
adopcion de las buenas practicas de los estandares ISO/ IEC 27001:2013 y el marco juridico
vigente y aplicables a empresa del Sector de los Servicios Publicos.

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD.

Para determinar el estado actual de seguridad y privacidad de la informacién se emple6 como
herramienta de diagnéstico el Instrumento de Evaluacion MSPI establecido por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC). En esta etapa fue necesario
identificar como se esta garantizando la privacidad sobre todo el ciclo de la informacién que se
tiene en la entidad verificando la implantacién o no de medidas que dan cumplimiento a los
requerimientos de las normas sobre la proteccién de datos personales y que adicionalmente
contribuya a identificar la informacién publica sometida a reserva o clasificada en los términos de

la ley. (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2016).

EVALUACION DE LOS CONTROLES DE EFECTIVIDAD

Resultado de la Fase de Diagnéstico:

Teniendo en cuenta la herramienta de diagndstico, se obtuvieron los g _i'éntes resultado
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Tabla 01. Evaluacién de Efectividad de controles

Evaluacién de Efectividad de controles

EVALUACION
Calificacion | Calificacion DE
BOMING Actual Objetivo EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 69 100 GESTIONADO
A8 GESTION DE ACTIVOS 7 100 INICIAL
A9 CONTROL DE ACCESO 28 100 REPETIBLE
A.10 CRIPTOGRAFIA 20 100 INICIAL
A1l SEGURIDAD FiSICA Y DEL ENTORNO 49 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 61 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 30 100 REPETIBLE
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 30 100 REPETIBLE
A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
AL7 CONTINUIDAD DEL NEGOCIO v 100 INICIAL
A.18 CUMPLIMIENTO 55 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

El IBAL obtuvo un puntaje de 33 sobre 100, es decir, que se encuentra en un nivel REPETIBLE,
esto significa que, aunque no se cuenta con una identificacion de activos de informacion y
gestion de riesgos, se observa que en el IBAL existen procesos basicos de gestion de la
seguridad y privacidad de la informacion, que existen controles que permiten detectar
posibles incidentes, pero que ain no se encuentran gestionados.

Dominios a fortalecer

De acuerdo a la tabla de evaluacion de la efectividad de controles, se considera necesario
fortalecer los siguientes dominios establecidos en la norma ISO27001:2013 Anexo A, los cuales

presentaron una baja calificacion.

A.15 RELACIONES CON LOS PROVEEDORES: Asegurar la proteccion de los activos de la entidad que sean accesibles para
los proveedores.

A.8 GESTION DE ACTIVOS: Se deben identificar los activos asociados con la informacién y las instalaciones de

procesamiento de informacion, y se debe elaborar y mantener un inventario de estos activos.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTI
Entidad.

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION: Se debe definir un conjunto
informacion aprobada por la direccién, publicada y comunicada a los empleados y a
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politicas para seguridad de la informacion se deberian revisar a intervalos planificados o si ocurren cambios significativos,

para asegurar su conveniencia, adecuacion y eficacia continuas.

A.10 CRIPTOGRAFIA: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacién. Se debe desarrollar e implementar una politica sobre el uso de controles
criptograficos para la proteccion de la informacion.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: Asegurar un enfoque coherente y eficaz para la
gestion de incidentes de seguridad de la informacion, incluida la comunicacién sobre eventos de seguridad y debilidades.

A.9 CONTROL DE ACCESO: Se debe limitar el acceso a informacién y a instalaciones de procesamiento de informacion.

A.13 SEGURIDAD DE LAS COMUNICACIONES: Asegurar la proteccién de la informacién en las redes, y sus instalaciones
de procesamiento de informacion de soporte.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS: Asegurar que la seguridad de la informacion sea
una parte integral de los sistemas de informacién durante todo el ciclo de vida. Esto incluye también los requisitos para
sistemas de informacion que prestan servicios en redes publicas.

Dominios a Mantener y Organizar

De acuerdo a la tabla de evaluacion de la efectividad de controles, se considera necesario
CONTINUAR Y ORGANIZAR los siguientes dominios establecidos en la norma 1SO27001:2013
Anexo A, los cuales presentaron BUENA calificacién.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS. Asegurar que el personal y contratistas comprenden sus
responsabilidades y son idoneos en los roles para los que son considerados.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION. Marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacién dentro de la organizacion
Garantizar la seguridad del teletrabajo y el uso de los dispositivos moviles

A.12 SEGURIDAD DE LAS OPERACIONES. Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

A.18 CUMPLIMIENTO. Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales
relacionadas con seguridad de la informacién y de cualquier requisito de seguridad.




DIAGNOSTICO
Seguridad y Privacidad de la Informacion
IBAL SA ESP OFICIAL

BRECHA ANEXO A ISO 27001:2013.

De acuerdo con la evaluacion realizada y el diagndstico obtenido, la entidad estd en un proceso
REPETIBLE con respecto a los aspectos referentes a la implementacion de medidas y controles
destinados a la privacidad y seguridad de la informacion, asi mismo como la proteccion de los
activos que la contienen. La brecha identificada mediante el desarrollo de esta evaluacién se puede
ver identificada en el siguiente grafico.

Figura 01. Brecha de ANEXO A ISO 27001:2013.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA INFORMACION

CUMPUMENT%JQQ— \ ORGANIZACION DE LA SEGURIDAD DE LA

INFORMACION
80

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE
LA GESTION DE LA CONTINUIDAD DEL NEGOCIO @

GESTION DE INCIDENTES DE SEGURIDAD DE LA / /
/ .G ESTION DE ACTIVOS

.SEGURIDAD DE LOS RECURSOS HUMANOS

INFORMACION
..
\.

RELACIONES CON LOS PROVEEDORES@®, \ .CONTROL DE ACCESO

\ \/°
ADQUISICION, DESARROLLO Y MANTENIMIENT e, )

. ¢
DE SISTEMAS 'CRIPTOGRAFIA

SEGURIDAD DE LAS COMUNICACIONE’\./%EGURIDAD FISICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

e=@==Calificacién Actual  e=em==Calificacién Objetivo

Segun fechas establecidas para el desarrollo de las actividades correspondientes a la
implementacién del modelo de seguridad y privacidad de la informacién, el cual se basa en
aspectos del marco 27001:2013, para el afio 2018 todas las entidades del orden territorial A

deberian cumplir con la meta propuesta, la cual esta entre el 100% de ejecucion del MSPL

Como se evidencia en el grafico anterior (Figura 01. Brecha de ANEXO A ISO 2700 2013) el IBAL
no alcanza el 100% en ninguno de sus controles y esto ha enmarcad ;

referente a la seguridad y privacidad de la informacién, logrando pone
cada aspecto relacionado con la informacién y su valor.
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AVANCE DEL CICLO PHVA

Otro de los aspectos que deben determinarse mediante la evaluacion del estado actual en la
organizacion es el correspondiente al Ciclo del modelo de Operacion PHVA, el cual se encuentra
alineado con los plazos para la implementacion de las actividades que se establecieron para el
manual de Gobierno en Linea a través del decreto 1078 de 2015. (Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016)

La tabla que se muestra a continuacién, (Tabla 02. Avance Ciclo de Funcionamiento Del Modelo
De Operacion (PHVA)), permite visualizar el avance que el IBAL SA ES P OFICIAL presenta con
respecto al avance del ciclo PHVA.

Tabla 02. Avance Ciclo de Funcionamiento Del Modelo De Operacion (PHVA)

AVANCE PHVA

COMPONENTE % de Avance Actual Entidad % Avance

Esperado
2015 Planificaciéon 6% 40%
2016 Implementacion 4% 20%
2017 Evaluacion de desempefio 0% 20%
2018 Mejora continua 0% 20%

La tabla muestra el estado de avance (columna % de avance actual) frente a cada una de las etapas
del ciclo (columna componente), es importante tener en cuenta que de acuerdo al tipo de entidad
hay diferentes objetivos (columna % avance objetivo) de avance, asi: (Ministerio de Tecnologias

de la Informacién y las Comunicaciones, 2016).

Tabla 03. Plazos para alcanzar avances en el PHVA

TIPO DE 2015 2016 2017 2018 2019 2020
ENTIDAD

De Orden | 40%  60% = 80% | 100%  Mantener Mantener ‘
Nacional ‘ | . 100% 100%

De Orden 35% . 50% | 80% | 1OO%V Mantener . Mantener
Territorial A 100% 100%

De Orden | 10% | 30% | 50% | 65% 80% | 100%

Territorial By C

10
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Segun el analisis realizado para la tabla (Tabla 02 Avance Ciclo de Funcionamiento Del Modelo De
Operacion (PHVA)), el IBAL se encuentra en un proceso inicial repetible de cumplimiento con
respecto al PHVA y todo lo referente a la implementacion de la estrategia Gobierno en Linea
mediante el MSPL

Para el item de planificacion la entidad se encuentra en un 6% del 40% que deberia presentar par
el afio 2018, para el item de Implementacién se encuentra en un 4% de un total de un 20% que
deberia presentar para este mismo afio, para el item de evaluacion de desempefio y mejora
continua, se observa que el IBAL no presenta avance. En la figura 02. Se puede observar este

avance.

Figura 02. Avance ciclo de funcionamiento del modelo de operacion

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

! 7a

% de Avance Actual Entidad % Avance Esperado

Planificacion ™ Implementacion ™ Evaluacion de desempefio B Mejora continua
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Etapa 2: Identificacion del nivel de madurez.

NIVEL DE MADUREZ

La madurez de la seguridad y privacidad de la informacion se puede medir Unicamente a través
de la capacidad de la entidad para utilizar de forma eficaz las herramientas disponibles de forma
que se cree un nivel de seguridad sostenible a lo largo de muchas disciplinas. La madurez de la
seguridad y privacidad de la informacién incluye los controles tanto administrativos como
técnicos, la competencia técnica de los recursos informaticos, las directivas, los procesos y las
practicas sostenibles, asi como la eficiencia de los controles establecidos dentro de la

organizacion.

Para el desarrollo de este diagnéstico, el nivel de madurez se identific6 mediante el
diligenciamiento del Instrumento de Evaluacién MSPI, en la hoja llamada MADUREZ, la cual esta

divida en 5 niveles:

- Nivel 01. NIVEL INICIAL.

- Nivel 02. NIVEL GESTIONADO.

- Nivel 03. NIVEL DEFINIDO.

- Nivel 04. GESTIONADO CUANTITATIVAMENTE.
- Nivel 05. OPTIMIZADO.

Tabla 04. Nivel de Madurez - Instrumento de Evaluacion MSPL

CUMPLE ?

OPTIMIZADO
(GESTIONADO CUANTITATIVAMENTE FALSO
DEFINIDO FALSO
GESTIONADO FALSO
INICIAL FALSO

En el resultado obtenido al diligenciar la herramienta Instrumento de Evaluacién MSPI, se

evidencia que el IBAL NO ALCANZA EL NIVEL INICIAL de madurez y de cumplimiente.de acuerdo
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preservacion de la confidencialidad, integridad, disponibilidad y privacidad de la informacion, (ver
figura 03. - Descripcién Niveles de Madurez y Cumplimiento.)

Figura 03. - Descripcion Niveles de Madurez y Cumplimiento
A A A Descripcién

En este nivel se encuentran las entidades, que aln no cuenta con una identificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
Inicial informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de lainformacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestidn de la seguridad y privacidad de la informacion. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
auditorias al MSPI, recolectando informacidn para establecer la efectividad de los controles.

Administrado

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado
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Etapa 3: Levantamiento de la informacion
VULNERABILIDADES ADMINISTRATIVAS Y TECNICAS

Para la realizacion del estudio de vulnerabilidades técnicas y administrativas, se utilizd el
Instrumento de Evaluacion MSPI que es la herramienta que fue creada con el fin de identificar el
nivel de madurez en la implementacion del Modelo de Seguridad y Privacidad de la Informacion,
permitiendo establecer el estado de la gestion y adopcién de controles técnicos y administrativos
al interior de las Entidades Publicas.

Para la realizacion de este estudio de vulnerabilidades se revisaron los requisitos del
INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD ADMINISTRATIVA Y
TECNICA - HOJA LEVANTAMIENTO DE INFORMACION, columna pruebas.

A continuacion, se presenta el resultado del estudio de vulnerabilidades Administrativas y Técnicas
realizadas en la entidad de acuerdo a los dominios establecidos por el MSPI:

VULNERABILIDADES ADMINISTRATIVAS:

1. POLITICAS DE SEGURIDAD DE LA INFORMACION.
Dominio A.5. POLITICAS DE SEGURIDAD DE LA INFORMACION. Puntaje obtenido 20 puntos.

No existe una politica de seguridad de la informacién en el IBAL alineada con los requerimientos
normativos del ministerio de las TICS, el IBAL cuenta con una politica POLITICA GLOBAL DE
SEGURIDAD DE LA INFORMACION la cual se ha socializado entre las partes interesadas en la

empresa.
El IBAL debera:

- Conformar el comité SGSI (sistema de gestion de seguridad de la informacion), con roles,
funciones, procedimientos y obligaciones.

- Definir el alcance del SGSI en el IBAL S.A E.S.P. OFICIAL.

- El comité SGSI debera definir la Politica de Seguridad de la Infor
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- La politica de seguridad de la informacion debera ser incorporada al sistema integrado de
gestion, con el fin de mantenerla en continua aplicacion para los funcionarios y partes
interesadas en la empresa.
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2. RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION.

Dominio A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION. Puntaje obtenido:
60.

Dominio A.6.1 Marco de referencia de gestion para iniciar y controlar la implementacion y la
operacion de la seguridad de la informacion dentro de la organizacion. Puntaje: 40.

En el IBAL existe la Resolucion 0755 de 03 de agosto de 2018, "POR MEDIO DE LA CUAL SE
ACTUALIZA, MODIFICA, AJUSTA Y ESTABLECE EL MANUAL DE FUNCIONES Y COMPETENCIAS
LABORALES, DE LOS CARGOS QUE HACEN PARTE DE LA PLANTA DE PERSONAL DE LA EMPRESA
IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL S.A. E.S.P. OFICIAL". En la Resolucion
0755 de 2018, se observan las funciones especificas de los funcionarios adscritos al Proceso de
Gestion Tecnoldgica y EN NINGUNA PARTE se observa nada de funciones sobre ciberseguridad

y/o responsabilidad sobre la seguridad de la informacion.

Con relacion al software SOLIN ERP que se tienen actualmente en el IBAL y que es considerado el
activo mas importante en la empresa, este software tiene la arquitectura cliente servidor, en donde
un cliente (usuario) realiza peticiones mediante un programa que se encuentra en una
computadora para leer, editar o eliminar datos, y el servidor responde a las peticiones a través del
mismo programa. Esta arquitectura de trabajo permite gestionar los permisos de los usuarios que
utilizan el software, minimizando el riesgo de errores intencionales o de uso indebido por parte
de los funcionarios de la empresa o partes interesadas de los activos de informacion.

Con relacién a la conexion de los computadores hacia el servidor del SOFTWARE SOLIN ERP, en el
IBAL se tienen configuradas las computadoras en una red de DOMINIO DE WINDOWS, el cual
permite centralizar la administracion de cada una de ellas mediante la asignacion de politicas de
seguridad y acceso.

Con relacién al acceso fisico a los servidores donde se tienen los datos del software SOLIN ERP,
este cuarto se protegido con llave y el acceso debe ser autorizado por el lider del grupo
tecnoldgico y de sistemas.

de seguridad. Si se genera un hecho de violacion de la seguridad q
realiza la DENUNCIA ante la oficina de control disciplinario del IBA
investigativo.
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EI IBAL cuenta con un contrato de soporte técnico con la firma Sistemas y Seguridad Informatica
(Expertos en Seguridad Informatica), la cual es la encargada del licenciamiento del Antivirus ESSET,
cuando se presenta una situacion de vulnerabilidad de la seguridad se eleva la consulta y se abre

un foro de discusion con la firma Sistemas y Seguridad Informatica.

En el IBAL los proyectos que involucran gestién de informacion y que son gestionados por el
grupo de Gestion Tecnologia y de sistemas, tienen desde su anélisis de conveniencia, velar por la
seguridad de la informacion, es por ello que se realizan requerimientos como: control de acceso
al software por usuario y contrasefia, procedimiento para realizar copias de seguridad periédicas
de los datos que se van a manipular, procedimientos para realizar backup de las aplicaciones que
conforman el software, etc. Igualmente, estas copias de seguridad son integradas al

procedimiento que tiene el Grupo de Gestidén Tecnoldgica en su sistema de calidad.

Dominio A.6.2 Garantizar la seguridad del teletrabajo y uso de dispositivos méviles. Puntaje:
80.

Con relacién al software SOLIN ERP el IBAL tiene contratado con la firma PYG el alquiler de un
Software y de Dispositivos Méviles para el almacenamiento, gestion y captura de informacion de
las lecturas de sus suscriptores. Este proceso se realiza de la siguiente manera: las lecturas de los
micromedidores son capturadas a través del dispositivo MOVIL e inmediatamente son
transmitidas a través de los planes de datos que tienen los dispositivos méviles al servidor virtual
de PYG que esta alojando en un servidor fisico del IBAL.

- Los dispositivos méviles que se tienen en alquiler cumplen el estdndar IP68, lo que garantiza la

proteccion fisica de la informacion que ellos contienen.

- El Aplicativo que se utiliza en los dispositivos moviles, tienen los controles necesarios y
suficientes para garantizar la proteccion de la informacion que ellos almacenan.

- El servidor virtual que se tiene configurado para almacenar los registros que se transmiten a
través de los dispositivos moviles, cuenta con los controles de acceso necesarios y el host de la
maquina virtual tienen las condiciones ambientales suficientes para garantizar la proteccion de la

informacion.

3. SEGURIDAD DE LOS RECURSOS HUMANOS.

Dominio A.7. SEGURIDAD DE LOS RECURSOS HUMANOS. Puntajé




DIAGNOSTICO

Seguridad y Privacidad de la Informacion
IBAL SA ESP OFICIAL

Dominio A.7.1. Asegurar que el personal y contratistas comprenden sus responsabilidades y
son idoneos en los roles para los que son considerados. Puntaje: 80.

El IBAL cuenta con la Resolucion 0755 de 2018 en donde se define el manual de funciones y
competencias laborales para los funcionarios del IBAL, en este mismo manual se relaciona la
politica y procedimientos de seleccion, ingreso, promocion, reubicacion y regulacion de las

situaciones administrativas y/o laborales.

Dominio A.7.1.2 Asegurar que los funcionarios y contratistas tomen consciencia de sus

responsabilidades sobre la seguridad de la informacion y las cumplan. Puntaje: 67.

El IBAL cuenta con la Resolucion 0755 de 2018 en donde se define el manual de funciones y
competencias laborales para los funcionarios del IBAL, en este mismo manual se relaciona la
politica y procedimientos de seleccion, ingreso, promocion, reubicacion y regulacion de las
situaciones administrativas y/o laborales. Asi mismo en las actividades del proceso de Gestion
Tecnoldgica, se realizan socializaciones enfocadas en los controles orientados a la seguridad y

privacidad de la informacion.

El IBAL tiene en el sistema Integrado de Gestion, el proceso de CONTROL DISCIPLINARIO, el cual
es el encargado de actuar en el momento que se observe que ha ocurrido una violacién a la

seguridad de la informacion.

Dominio A.7.3. Proteger los intereses de la Entidad como parte del proceso de cambio o

terminacion de empleo: 60.

El IBAL cuenta con la Resoluciéon 0755 de 2018 en donde se define el manual de funciones y
competencias laborales para los funcionarios del IBAL, en este mismo manual se relaciona la
politica y procedimientos de seleccién, ingreso, promocion, reubicacién y regulacion de las
situaciones administrativas y/o laborales.

4. GESTION DE ACTIVOS.

Dominio A.8. GESTION DE ACTIVOS. Puntaje Obtenido: 7.

Dominio A.8.1. Identificar los activos organizacionales y definiy s:' responsabilidades de

proteccion apropiadas. Puntaje: 0
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El IBAL no tiene inventario de activos de acuerdo con los estandares de la norma ISO 27001:2013.
Aunque no se tienen identificados, la empresa cuenta con un sistema integrado de gestién en
donde se encuentran documentados los procesos de la empresa, sus procedimientos y flujo de
informacion entre ellos, esto permitira una identificacion de activos de informacion mas eficiente
de acuerdo con los requisitos de la norma ISO.

Dominio A.8.2. Asegurar que la informacion recibe un nivel apropiado de proteccion, de

acuerdo con su importancia para la Entidad. Puntaje: 0.

El IBAL no tiene inventario de activos de acuerdo con los estandares de la norma ISO 27001:2013.
Aunque no se tienen identificados, la empresa cuenta con un sistema integrado de gestion en
donde se encuentran documentados los procesos de la empresa, sus procedimientos y flujo de
informacion entre ellos, esto permitira una identificacion de activos de informacion mas eficiente

de acuerdo con los requisitos de la norma ISO.

Dominio A.8.3. Evitar la divulgacion, la modificacion, el retiro o la destruccién no autorizados
de la informacion almacenada en los medios. Puntaje: 20

En el IBAL no existe directrices, guias, lineamientos y procedimientos para la gestion de medios

removibles.

Con relacién a la transferencia de medios fisicos que contienen informacién, el IBAL tiene un
contrato de mensajeria con la empresa 4-72, la cual garantiza la seguridad y confidencialidad de la

informacion.

5. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD
DEL NEGOCIO.

Dominio A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO. Puntaje Obtenido. 16.5.

Dominio A.17.1 La continuidad de la seguridad de la informacion debe incluir en los sistemas
de gestion de la continuidad del negocio de la Entidad. Puntaje: 33.

,?-:éxiste un INSTR
O/N, en este docume
e;SOLIN ERP. |

En el Sistema Integrado de Gestion en el proceso de gestion tecnoldg
ADMINISTRACON BASES DE DATOS Y SEGURIDAD DE LA INFORMA

describe las actividades de contingencia frente a un error en el soft
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Con relacion al SOFTWARE SOLIN ERP, el IBAL cuenta con un contrato de soporte técnico con los
fabricantes del Software, que le garantiza el acompafamiento si se llegara a presentar un desastre.

Asi mismo se observa que en el Grupo de Gestion de Tecnoldgica tienen funcionarios con los
conocimientos suficiente para ejecutar el plan de contingencia que se encuentra documentado en
el INSTRUCTIVO ADMINISTRACON BASES DE DATOS Y SEGURIDAD DE LA INFORMACION.

Dominio A.17.2 Asegurar la disponibilidad de las instalaciones de procesamiento de la
informacién. Puntaje: 0.

Con relacion al software SOLIN ERP, el IBAL no cuenta con una arquitectura redundante en otro

sitio o sede de la empresa, Unicamente se tiene la infraestructura en la sede principal.
6. CUMPLIMIENTO.
Dominio A.18. CUMPLIMIENTO. Puntaje Obtenido: 55

Dominio A.18.1. Evitar el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de la informacion y de cualquier

requisito de seguridad. Puntaje: 70.

El IBAL tiene en el sistema integrado de gestiéon, un normograma por procesos que describe las
normatividades aplicables a cada proceso al interior de la empresa, en ella se puede evidenciar que
existe normas asociadas a los procesos que traten el tema de derechos de autor.

Asi mismo el IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite
administrar cada uno de los dispositivos conectados a la red de datos, con esto se garantiza que

no se instalara software que no este licenciado en los computadores de la empresa.

EI IBAL cuenta con una politica de tratamiento de datos personales de acuerdo con la ley 1581 de
2012.

La proteccién de la informacion relacionada con los datos personales de Ig

iptores de la
empresa y son gestionados mediante el software ERP SOLIN. Este
arquitectura cliente servidor, en donde un cliente con unos permis
informacion contenida en las bases de datos a través de un progr :
datos que conforman SOLIN ERP estan alojadas en servidores, ‘n restriccion de acc 0y

condiciones eléctricas y ambientales éptimas para la proteccion y segliridad de la informaci
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Dominio A.18.2. Revisiones de seguridad de la informacion. Puntaje: 40.

EI IBAL en su sistema integrado de gestion, tiene un procedimiento para las auditorias internas, el
cual describe por completo la metodologia para planificar, ejecutar y realizar seguimiento a las
auditorias internas de Control y Gestion y las auditorias internas del SIG.

7. RELACIONES CON LOS PROVEEDORES

Dominio A.15. RELACIONES CON LOS PROVEEDORES. Puntaje Obtenido: 0.

En el IBAL NO existe politica de seguridad de la informacion para las relaciones con los
proveedores.

VULNERABILIDADES TECNICAS:

1. CONTROL DE ACCESO.
Dominio A.9. CONTROL DE ACCESO. Puntaje Obtenido: 28

Dominio A.9.1 Se debe limitar el acceso a informacion y a instalaciones de procesamiento de

informacion. Puntaje: 40

No existe politica de control de acceso documentada, pero con relacién a los controles de ACCESO
a la informacion del software SOLIN ERP se tienen:

- Control de acceso fisico a los servidores de informacién: el cuarto de servidores se tiene bajo
llave.

- Control de acceso a las bases de datos, esta se realiza mediante un usuario y contraseia del
dominio que tenga permisos de conexion al servidor a través de terminal server.

- Control de acceso al SOFTWARE SOLIN ERP, el cual se realiza mediante un usuario y contrasefa.

Asi mismo se tienen unos roles definidos en el Software que permite control ividades de

los usuarios en el software.

El IBAL en el sistema integrado de gestion, en el proceso de g |€;n tecnolégica, se
documentado la actividad de ADMINISTRACION DE REDE Y COM ICACIONES, en la cu

describe el procedimiento.
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Dominio A.9.2 Se debe asegurar el acceso de los usuarios autorizados y evitar el acceso no
autorizado a sistemas y servicios. Puntaje: 17

En el Sistema Integrado de Gestidn en el proceso de gestidn tecnoldgica, existe un INSTRUCTIVO
ADMINISTRACON BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, en este documento se
describe las actividades para la creacién de usuarios relacionados software SOLIN ERP.

Dominio A.9.3 Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion

de autenticacion. Puntaje: 20

El IBAL tiene en el proceso de gestion tecnolédgica la POLITICA GLOBAL DE SEGURIDAD DE LA
INFORMACION, en donde se describe el proceso de actualizacién de contrasefas con relacion al
software SOLIN ERP.

Asi mismo el IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite
administrar cada uno de los dispositivos conectados a la red de datos, y desde ahi generar politicas

de uso de contrasefias a los usuarios para acceder a los computadores.
Dominio A.9.4 Se debe evitar el acceso no autorizado a sistemas y aplicaciones. Puntaje: 36

En el Sistema Integrado de Gestidn en el proceso de gestién tecnoldgica, existe un INSTRUCTIVO
ADMINISTRACION BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, en este documento se
describe las actividades para asignacion de permisos a los usuarios relacionados software SOLIN
ERP.

El IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar
cada uno de los dispositivos conectados a la red de datos, y desde ahi administrar los
computadores que estan conectados a la red, restringiendo la instalacion de software utilitario y/o

no autorizado.

Con relacién al SOFTWARE SOLIN ERP, el codigo fuente se encuentra compilado y el Unico que

tiene acceso a él es la firma propietaria de los derechos de autor. Con relaciog

fisica de los archivos ejecutables que componen el software SOLIN ERP,
un servidor fisico, el cual esta en el dominio de Windows y cuenta ‘
directorio que impide el borrado, cambios involuntarios y ejecucion sifi autorizacion.

2. CRIPTOGRAFIA.
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Dominio A.10 CRIPTOGRAFIA. Puntaje Obtenido: 20.

El IBAL no tiene una politica sobre el uso de controles criptograficos para la proteccion de la
informacion, pero con relacién al SOFTWARE SOLIN ERP, el fabricante del software encripta las
contrasefas de los usuarios al momento almacenarlas en la base de datos, esto imposibilita la

lectura.

Dominio A.10.1 Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacién. Puntaje: 20.

Con relacién a las comunicaciones entre las sedes de la empresa, este servicio se tiene contratado
con una firma experta en prestar este servicio, ellos garantizan la seguridad en la trasmision a
través de equipos de enrutamiento, lo cuales estan en cada una de las sedes de la empresa y
cuentan con las condiciones eléctricas, ambientales y de seguridad suficiente para su éptimo
funcionamiento.

3. SEGURIDAD FISICA Y DEL ENTORNO
Dominio A.11 SEGURIDAD FISICA Y DEL ENTORNO. Puntaje Obtenido: 49.

Dominio A.11.1 Prevenir el acceso fisico no autorizado, el dafo y la interferencia a la
informaciéon y a las instalaciones de procesamiento de informacion de la organizacion.
Puntaje 40.

Con relaciéon al SOFTWARE SOLIN ERP, los servidores que almacenan la informacién de este
software se encuentran resguardados en un cuarto en el Grupo de Gestidon Tecnoldgica, el cual
tiene acceso restringido y condiciones eléctricas y ambientales reguladas. El acceso fisico a los

servidores solamente se puede realizar con permiso de lider del grupo de gestion tecnoldgica.

El cuarto de servidores cuenta con alarma contra fuego, extintor contra incendios y monitoreo con
camara de vigilancia. Asi mismo este cuarto y todas las instalaciones en general de la sede

administrativa del IBAL, tiene vigilancia privada las 24 horas del dia.

El IBAL no lleva un registro fisico de acceso de entrada y salida de _r'--\:}isitantes al cua

El

I‘Ila 2 3

servidores. El acceso se controla por autorizacion del lider del proceg@ de gestion tecnologi

registro de entrada y salida queda grabado en video en el DVR que se tiene instalado &

empresa.
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El IBAL tiene en su sistema integrado de gestion, un mapa del riesgo del proceso de gestion
tecnoldgica, identificado con cédigo MC-R-007 VERSION 4. En este mapa de riesgo se identifican

los riesgos del proceso y como se gestionan, con el fin de minimizar el impacto.

El IBAL las instalaciones fisicas que tienen acceso restringido, se encuentran debidamente
identificadas y sefalizas. Las areas de carga y descarga y vias de acceso a la empresa, se tienen
debidamente identificadas de acuerdo con la norma OHSAS 18001: 2017. Asi mismo se tiene un

sistema de monitoreo a través de camaras de vigilancia en todas las sedes de la empresa.

Dominio A.11.2 Prevenir la pérdida, daio, robo o compromiso de activos, y la interrupcion

de las operaciones de la organizacién. Puntaje: 58.

El IBAL las instalaciones fisicas que tienen acceso restringido, se encuentran debidamente
identificadas y sefalizas. Las areas de carga y descarga y vias de acceso a la empresa, se tienen
debidamente identificadas de acuerdo con la norma OHSAS 18001: 2017. Asi mismo se tiene un

sistema de monitoreo a través de camaras de vigilancia en todas las sedes de la empresa.

Con relaciéon al SOFTWARE SOLIN ERP, los servidores que almacenan la informacion de este
software se encuentran resguardados en un cuarto en el Grupo de Gestidon Tecnoldgica, el cual
tiene acceso restringido y condiciones eléctricas y ambientales reguladas. El acceso fisico a los
servidores solamente se puede realizar con permiso de lider del grupo de gestién tecnoldgica.

El cuarto de servidores cuenta con alarma contra fuego, extintor contra incendios y monitoreo con
camara de vigilancia. Asi mismo este cuarto y todas las instalaciones en general de la sede
administrativa del IBAL, tiene vigilancia privada las 24 horas del dia.

En el IBAL existe un contrato de mantenimiento preventivo y correctivo para todos los
computadores de la empresa. Este mantenimiento consiste en una limpieza dos veces al afio para
retiro de particulas de polvo; si presentan fallos en el software y/o hardware, se realiza el cambio

de la pieza afectada y/o se realiza la instalacién del software del computador.

El IBAL en el sistema integrado de gestion, en el proceso de ambiente fisico

iene etallado el

procedimiento para el retiro de activos en el IBAL.

OMINIO DEWINDOWS, el

En el IBAL se tienen las configuradas las computadoras en una red de :
asignacion de politicaside 24

cual permite centralizar la administracion de cada una mediante |
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seguridad y acceso. Actualmente se tiene configurado que se active el protector de pantalla de

los computadores a los 300 segundos que se encuentren inactivos o desatendidos.

4. SEGURIDAD DE LAS OPERACIONES

Dominio A.12 SEGURIDAD DE LAS OPERACIONES. Puntaje Obtenido: 61.

Dominio A.12.1 Asegurar las operaciones correctas y seguras de las instalaciones de

procesamiento de informacién. Puntaje: 55.

En el IBAL, con relacion al software SOLIN ERP, realiza diariamente una revision de los servidores
asociados con este SOFTWARE, esta revisién se realiza a nivel de seguridad conexiones no
autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad
disponible de almacenamiento. Esta revision se realiza en el Registro de Seguimiento de copias

de seguridad, del proceso de gestién tecnolodgica.

Dominio A.12.2 Asegurarse de que la informacién y las instalaciones de procesamiento de

informacion estén protegidas contra codigos maliciosos. Puntaje: 80.

- En el IBAL en el sistema integrado de gestion, en el proceso de gestidn tecnoldgica, tiene definida

una politica que prohibe el uso de software no licenciado.

- Asi mismo se tiene con un esquema de red bajo DOMINIO DE WINDOWS la cual permite
administrar cada uno de los dispositivos conectados a la red de datos y se tiene prohibida la
instalacion de software no autorizado.

- Con relaciéon a las comunicaciones de los computadores al exterior, esta comunicacién es
gestionada por un firewall de la firma FortiGate, el cual permite controlar las descargas de software

malintencionado, control de spam, definicién de politicas de comunicaciones, etc.

Dominio A.12.3 Proteger contra la pérdida de datos. Puntaje: 80.

de seguridad, del proceso de gestién tecnologica.
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Dominio A.12.4 Registrar eventos y generar evidencia. Puntaje: 60.

En el IBAL, con relacion al software SOLIN ERP, realiza diariamente una revision de los servidores
asociados con este SOFTWARE, esta revisién se realiza a nivel de seguridad conexiones no
autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad
disponible de almacenamiento. Esta revisién se realiza en el Registro de Seguimiento de copias
de seguridad, del proceso de gestién tecnolodgica.

El IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar
cada uno de los dispositivos conectados a la red de datos, y desde ahi se tiene configurado el
protocolo de hora (NTP) con la hora legal colombiana http://horalegal.inm.gov.co/

Dominio A.12.5 Asegurar la integridad de los sistemas operacionales. Puntaje: 60.

En el IBAL, con relacion al software SOLIN ERP, realiza diariamente una revision de los servidores
asociados con este SOFTWARE, esta revisién se realiza a nivel de seguridad conexiones no
autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad
disponible de almacenamiento. Esta revisién se realiza en el Registro de Seguimiento de copias
de seguridad, del proceso de gestién tecnolodgica.

Dominio A.12.6 Prevenir el aprovechamiento de las vulnerabilidades técnicas. Puntaje: 50.

El IBAL tiene en su sistema integrado de gestion, un mapa del riesgo del proceso de Gestion
tecnolégica, identificado con cédigo MC-R-007 VERSION 4. En este mapa de riesgo se identifican

los riesgos del proceso y como se gestionan, con el fin de minimizar el impacto.

EL IBAL tiene con un esquema de red bajo DOMINIO DE WINDOWS la cual permite administrar
cada uno de los dispositivos conectados a la red de datos y se tiene prohibida la instalacion de
software no autorizado.

Dominio A.12.7 Minimizar el impacto de las actividades de auditoria sobre los sistemas
operacionales. Puntaje: 40.

En el IBAL, con relacion al software SOLIN ERP, realiza diariamente una
asociados con este SOFTWARE, esta revision se realiza a nivel de
autorizadas, funcionamiento del servidor, actualizaciones del sist
disponible de almacenamiento. Esta revision se realiza en el Regist

de seguridad, del proceso de gestidén tecnoldgica.
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5. SEGURIDAD DE LAS COMUNICACIONES
Dominio A.13. SEGURIDAD DE LAS COMUNICACIONES. Puntaje Obtenido: 30.

Dominio A.13.1 Asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacion de soporte. Puntaje: 60.

El IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar
cada uno de los dispositivos conectados a la red de datos, y desde ahi generar politicas de uso de
contrasefas a los usuarios para acceder a los computadores.

La comunicacién es gestionada por un firewall de la firma FORTIGATE, el cual permite controlar
las descargas de software malintencionado, control de spam, definicién de politicas de

comunicaciones, etc.

Dominio A.13.2 Mantener la seguridad de la informacion transferida dentro de una

organizacion y con cualquier entidad externa. Puntaje: 0.
En el IBAL no se tiene mapeado los flujos de comunicaciones.
6. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Dominio A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS. Puntaje
Obtenido: 30.

Dominio A.14.1 Asegurar que la seguridad de la informacion sea una parte integral de los
sistemas de informacion durante todo el ciclo de vida. Esto incluye también los requisitos
para sistemas de informacion que prestan servicios en redes publicas. Puntaje: 20.

El IBAL tiene en el proceso de gestién tecnolégica la POLITICA GLOBAL DE SEGURIDAD DE LA

INFORMACION, en donde se describe el proceso de actualizaciéon de contrasefias con relacién al
software SOLIN ERP.

29.
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Con relacion al software SOLIN, el IBAL tiene un contrato de soporte y mantenimiento con los
fabricantes del software, este contrato garantiza actualizaciones seguras que no impacte
negativamente la organizacion.

Dominio A.14.3 Asegurar la proteccion de los datos usados para pruebas. Puntaje: 40.

Con relacion al software SOLIN, el IBAL tiene un contrato de soporte y mantenimiento con los
fabricantes del software, este contrato garantiza actualizaciones seguras que no impacte
negativamente la organizacién. Asi mismo la firma SISTEMAS INTEGRALES LTDA realiza las
pruebas en sus servidores antes de ponerla a produccién en el IBAL.

7. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Dominio A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION. Puntaje
Obtenido: 20.

Dominio A.16.1 Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacioén, incluida la comunicacion sobre eventos de seguridad y
debilidades. Puntaje: 20.

- El IBAL tiene en el proceso de gestion tecnoldgica la POLITICA GLOBAL DE SEGURIDAD DE LA
INFORMACION.

- Asi mismo en el sistema integrado de gestion tiene el procedimiento para REALIZAR
ADMINISTRACION DE BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, el cual describe la
manera de recuperacién ante un desastre, con relacién al software SOLIN ERP.
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RECOMENDACIONES DE
SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION.

El diagnostico de seguridad y privacidad de la informacion realizado en la Empresa Ibaguereiia de
Acueducto y Alcantarillado IBAL SA ESP OFICIAL se centr6 en la deteccion de falencias
correspondientes a las medidas de seguridad, privacidad y proteccion de los activos de informacion
y la misma informacién contenida en ellos, asi como la verificacibn de cumplimiento de
normatividades establecidos por organizaciones regulatorias quienes solicitan de manera precisa
informar sobre el avance de las actividades estipuladas para las entidades territoriales.

El grupo de recomendaciones son de libre eleccion para la entidad, el IBAL SA ESP OFICIAL puede
acogerse buscando mejorar de gran manera cada aspecto incluido dentro del desarrollo de las
actividades de proteccion de activos y su informacion, asi como el mejoramiento de los items ya
existentes que permitan dar cumplimiento con lo solicitado por las entidades regulatorias con
respecto al mejoramiento organizacional, la seguridad de los datos, sus contenedores y los

responsables de los mismos.

Las recomendaciones registradas a continuacion se establecen de acuerdo a los dominios
identificados en la Herramienta MSPI descritos en la tabla de Evaluacién de efectividad de controles
y las matrices de vulnerabilidades técnicas y Administrativas dando prioridad a necesidades
esenciales en la organizacion y permitiran cubrir un nivel inicial de privacidad y seguridad de la

informacion.
1. POLITICA DE SEGURIDAD DE LA INFORMACION

- EI'IBAL debera conformar el comité SGSI, con funciones, procedimientos y obligaciones.

- Definir el alcance del SGSI en el IBAL S.A E.S.P. OFICIAL, de acuerdo con el sistema integrado de
gestion.

- El comité SGSI debera definir la Politica de Seguridad de la Informacién (PSI) y los medios o

mecanismos de actualizacion.

- Las politicas deberan ser socializadas a todos los procesos que conforpianiels ""tgzgrado
de gestion en el IBAL.

2. RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFOR
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EI IBAL debera Integrar los roles y responsabilidades de los funcionarios encargados del SGSI al
manual de funciones del IBAL.

El IBAL debera definir un procedimiento en el proceso de Gestién Tecnoldgica, que permita
auditar los rastros de auditoria que generan cada uno de los dispositivos que se encuentran

conectados a los diferentes softwares en la organizacién.

EI IBAL debera crear un instructivo que fije los procedimientos para los incidentes de seguridad

de la informacién identificados al interior de la organizacion.

EI IBAL debera definir en su politica de SGSI que obligue a TODOS los procesos al interior de la
empresa que involucren software, a requerir desde los analisis de conveniencia una matriz de

riesgos de seguridad que sean identificados y controlados por el proponente.

EI IBAL debera realizar un inventario de las aplicaciones o software que se tienen en servicio, las
cuales trabajen con dispositivos moviles, con el fin de revisar las caracteristicas técnicas estos,
con el fin de garantizar la seguridad y proteccién de la informacién que se procesa en estos

dispositivos.

El IBAL debera definir en su politica de SGSI con el desempefio de actividades remuneradas o
prestacién de servicios a terceros utilizando como soporte las tecnologias de la informacion y
comunicacion -TIC- para el contacto entre el trabajador y la empresa, sin requerirse la presencia

fisica del trabajador en un sitio o teletrabajo.
SEGURIDAD DE LOS RECURSOS HUMANOS

El IBAL debera incluir en su manual de funciones, actividades que involucren procedimientos
de seguridad y privacidad de la informacion en todos sus procesos del SIG. Asi mismo debera

especificar a un maximo nivel de detalle las actividades en el Grupo de Gestién Tecnoldgica.

El IBAL debera fortalecer las socializaciones de la importancia de la seguridad y privacidad de
la informacién, a través de los medios de comunicacion internos oficiales para tal fin, como por

ejemplo Spark, correos electrénicos, fondos de escritorio de los comp pnectados al

dominio, etc.
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El IBAL deberia verificar si los acuerdos de confidencialidad de la informacién estan presentes
en los contratos laborales y si los controles que se estan ejerciendo sobre estos acuerdos se
estan realizando.

GESTION DE ACTIVOS

El IBAL debera clasificar los activos de informacion acorde con el alcance definido para la
implementacion del MSPI (es decir a los procesos en los que se implementara seguridad de la
informacion) la gestion de activos debe estar alineada con el Dominio 8 Gestion de Activos del
anexo A de la norma ISO 27001:2013, y la guia de controles del modelo de seguridad y
privacidad de la informacion.

El IBAL debera definir dentro su politica y procedimientos de seleccién, ingreso, promocion,
reubicacion y regulacion de las situaciones administrativas y/o laborales, los procedimientos
para terminacién de la relacién laboral con relacién a la seguridad y privacidad de la
informacion.

. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD

DEL NEGOCIO.

El IBAL debera detallar el INSTRUCTIVO ADMINISTRACON BASES DE DATOS Y SEGURIDAD DE
LA INFORMACION, ya que no se observa una planeacion para futuros incidentes que puedan
poner en peligro a la organizacion a largo plazo, asi mismo no se observa cronograma de
pruebas y mantenimiento, esto teniendo como referencia el SOFTWARE SOLIN ERP.

EI IBAL debera implementar una arquitectura redundante en alguna de las sedes de la empresa,

que le permita garantizar la continuidad y seguridad del software SOLIN ERP.

Se recomienda designar un equipo de respuesta de emergencia que incluya representantes de
varias disciplinas, incluida tecnologia, recursos humanos y legales para responder a todos los

incidentes y problemas de seguridad.

Se recomienda implementar planes de recuperacién ante des
negocio. Estos planes deben estar documentados y deben ser act

asegurar la recuperacién en un periodo de tiempo aceptable.
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Se recomienda establecer un proceso de creacién de informes de incidentes documentado para

garantizar que todos los problemas e incidentes se revisan y se evallen de manera periodica
CUMPLIMIENTO.

El IBAL debera ajustar el normograma institucional en su sistema integrado de gestién, para
incluir temas de ciberseguridad.

El IBAL debera definir mecanismos, roles y responsabilidades, que permitan detectar y actuar
frente a los incidentes de seguridad.

RELACIONES CON LOS PROVEEDORES.

El IBAL debera implementar en su politica de seguridad de la informacion, las directrices que

permitan asegurar la proteccion de los activos que son accesibles para los proveedores.

Se recomienda utilizar VPN de acceso de usuarios para las conexiones externas, que permitan
asegurar la proteccion de los activos que son accesibles para los proveedores.

Se recomienda establecer clausulas en los contratos de soluciones adquiridas con proveedores
que permitan entender de manera clara el alcance de cada aspecto.

Se recomienda establecer medidas de proteccién tales como la no divulgaciéon de la
informacion para cada acuerdo que se adquiera con proveedores.

Se recomienda monitorear de manera periddica todas y cada una de las actividades de
prestacion de servicios por parte del proveedor.

CONTROL DE ACCESO

El IBAL debera implementar en su politica de seguridad de la informacion, las directrices que

permitan gestionar el control de acceso de los usuarios a las redes de com

El IBAL deberia hacer seguimiento y monitoreo al consumo
dispositivos conectados en la red Lan.
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El IBAL debera ampliar el instructivo de administracion de bases de datos y seguridad de la
informacion, con el fin de estandarizar el registro de los usuarios de todas las plataformas
tecnoldgicas que utiliza la empresa.

El IBAL debera segmentar las redes wifi, con el fin de garantizar acceso los diferentes tipos de
usuarios que puedan estar conectados a la RED LAN, como, por ejemplo, wifi para los

proveedores, wifi para los clientes, wifi para los funcionarios, etc.

Se recomienda segmentar la red con lo cual se busca limitar el acceso de los servicios
suministrados, asi como el acceso por parte de terceros o usuarios externos a la estructura

organizacional.

Se recomienda establecer restricciones de acceso a los servicios de red limitdndose mediante
el acceso.

Se recomienda poner en practica directivas de contrasefias complejas para las cuentas
vinculadas a los procesos en la organizacién que cumplan condiciones como: Deben ser
contrasefas alfanuméricas, deben contener mayusculas y minusculas, deben contener al menos
un caracter especial y que sean contrasefias con longitud minimo de 10 caracteres. Asi mismo
para limitar los riesgos, es necesario implementar controles de caducidad de estas contrasefas

y bloqueo de cuentas después de 3 intentos fallidos.

Se recomienda poner en practica métodos de autenticacion tales como tokens, tarjetas

inteligentes a los aplicativos misionales en la organizacion.

Se recomienda la implementacion de mecanismos de deteccién de intrusos (NIDS) basados en
la red o basados en el host (HIDS), asegurando la continua actualizacion de firmas y tecnologias

correspondientes.

Se recomienda establecer un proceso de desactivacion de cuentas para el personal que ya no
esté en la organizacién, y una continua revisién del listado de permisos.

CRIPTOGRAFIA

EI IBAL debera definir la politica para el uso de controles criptog

informacion, basados en lo que ya se tiene.
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Se recomienda utilizar algoritmos de cifrado estandar que permitan proteger la
confidencialidad de la informacion en caso de intercepcion, robo o pérdida.

Se recomienda la utilizacién de software o soluciones de cifrado de disco buscando no poner
en riesgo la confidencialidad en caso de robo de algun equipo de la entidad

SEGURIDAD FISICA Y DEL ENTORNO

El IBAL debera optimizar las condiciones fisicas del cuarto de servidores segun los estandares
internacionales, tales como, por ejemplo, el piso falso, cableado, PIN de seguridad etc.

El IBAL deberéa incluir en su politica de proteccién de datos la PROTECCION DE DATOS
PERSONALES EN SISTEMAS DE VIDEOVIGILANCIA, en concordancia de la Ley 1581 de 2012.

Se recomienda el mejoramiento de los controles fisicos existentes y el uso en todos los equipos

informaticos de la organizacion.

Se recomienda evaluar de manera periddica todos y cada uno de los controles que se
establezcan para la seguridad fisica y del entorno.

Se recomienda evaluar todos los controles de acceso fisico para garantizar que son adecuados.
SEGURIDAD DE LAS OPERACIONES

Se recomienda capacitacién a usuarios de acuerdo a los roles que desempefan garantizando
que estos entiendan que se espera de ellos y como deben cumplir con los aspectos de
seguridad.

Se recomienda utilizar equilibradores de carga eléctrica tales como UPS o reguladores
buscando obtener un alto nivel de disponibilidad de los servicios y la no detencién de los
procesos.

Se recomienda realizar pruebas a las aplicaciones, software o solug
los datos de entrada y el procesamiento que estos realizan bu
precisa la integridad de la informacién.
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SEGURIDAD DE LAS COMUNICACIONES
Se recomienda utilizar VPN de acceso de usuarios que cuenten con tecnologias SSL.

Se recomienda establecer procedimientos para la creacion de informes de incidentes y sus

respuestas, problemas o preocupaciones sobre seguridad.

Se recomienda definir roles y responsabilidades quienes seran acreedores de las actividades de

comunicaciones dentro y fuera de la organizacion.

Se recomienda establecer acuerdos documentados que permitan establecer de manera segura
la transferencia de informacion entre la entidad y los terceros.

Se recomienda establecer métodos de proteccidon la informacion correspondiente a la
mensajeria electronica.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Se recomienda crear un plan en colaboracién con el fabricante de los sistemas de informacion
con el fin de mitigar las vulnerabilidades de seguridad.

Se recomienda probar todas y cada una de las aplicaciones o soluciones adquiridas para la

organizacion y el procesamiento de sus actividades.

Se recomienda al adquirir nuevos sistemas, validar la existencia de métodos de control de
autenticacion y que estos sean proporcionales a las necesidades de seguridad de la

organizacion.
Se recomienda solicitar de manera habitual a los fabricantes informacién sobre actualizaciones
para los sistemas implantados en la organizacion. Si existen estas actualizaciones, descarguelas

y pruébelas antes de implantarlas de manera permanente.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Se recomienda establecer medidas para informar incidentes buscafiélo garantizar una res

inmediata y eficaz frente a estos.

35
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Se recomienda establecer canales de comunicacion que permitan informar los incidentes
presentados.

Se recomienda capacitar a los usuarios para dar respuesta ante los incidentes cumpliendo con
politicas y normatividades establecidas por la entidad.

Se recomienda registrar la presentaciéon de incidentes buscando reducir la probabilidad o
impacto de incidentes futuros.

Se recomienda establecer medidas de recopilacion de informacion que sirvan de evidencia ante
la presentacién de incidentes.

Se recomienda evaluar los eventos presentados que afecten la privacidad y seguridad de la

informacion para su posterior clasificacion.




