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7 “POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD Y
F’RIVAC!DAD DELA INFORNEACION DE LA EMPRESA IBAGUERENA DE
ACUEDUCTO Y ALCANTARILLADD !BAL S.AE.S. P OF[C]AL”

EL G’ERENTE'GENERAL DE I EMPRESA EBAGUERENA DE ACUEDUCTO Y
_ --”_'ALCANTARIE_LADO JBAL S A E. S.P. OFICIAL, énuso de sus facultades’ legales
' _.'y estatutaruas quele: han sido’ otorgadas asi mismo en uso de las estab[ecsdas en
e Ios artlculos 209 y 211 de [a Constltucaon Nacronal y, o

ONSIDERAN DO

- Que’ la Ley 1266 de 2008 ei' _
' erales del habeas data Yy se regula ei mane;o-

.:-2.-Que ol Decreto 1083

015 el | Departamento Admmsstratfvo de Ia’ .
- Funcién:-Publica™ “Po

io del “cual ‘se expide el Decreto Unico

Co_ngreso de la repdblica, * por la cual se

- Reglamentario del Secto de Funcién: Publica”, en’su Titulo' 35 establece

- Lineamientos para- el
- informacién y las ¢or
- desemperfio mstitumona,
' mstatucaonales y estrategtcos al P!an de accuon

ones; Articulo 2.2.22 2 1 Politicas de gestion y

o 3. Que ei Decreto 415?’d ”2016 dei Departamento Admrmstratwo de Ia Fun@on i
- . Plblica “'Por el cual se adiciona el Decreto Unico Reglamentarlo del sector

ortalec;mlento en materia de Techologias de la' . - =

Arhcuio 2222314 [ntegramon de }os planes o

de la Funcién Piblica, Decreto Numero 1083 de'2015, en'lo relacionado
- con la definicién ‘de los - Isnea'mentos para el fortalecimiento institucional en

materia de tecnoiogt

}a mformamon y ]as comumcac:lones” :

4. Que el "Decr'e'tc N e"*2018 del i mstro de necno!oglas de Ea Lo
~Informacion vy las Ce S, _egtab!ece los lineamientos digitales de .-
. la politica de gobxemo*_digital_y se subroga el capitulo 1 del ‘Eltulo 9 de- la R
parie 2 del lsbro 2 del'decreto 1078 de 2015’ . T

B Que meduante ~Resolugion 6551-de 2018 “se mtegra y se establece el
funconam!ento del comité  institirct onal de ‘gestidon  y des_empeno de'la’
. empresa IBAL SA ESP:OFiCEAL PR e

'TEC'_'__ ue tomada como documento referenma para i

6. Que'la Guia N 2 de
- __general ¥ prwacndad dela mformacnon

fa eiaboramon de Ia Pe

e 7.'Que NHNTIC estabiecxo !a Guaa para Ea implementaczon de Segundad de i(a/é a
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Las politicas de

~ funcionarios de la: Empresa Ibaguerefia

OFICIAL, Ias cua

ofros activos informaticos de ‘amenazas
. confidencialidad y"disp_o'r_iibilidad‘_'_de‘;-]a_ informacion.

: Bl 'Grupo Tecno] - Sistemas de
'+ Alcantarillado IBAL SA ESP _'-(')'__EEI__CIA_'L-_':,'-f-re_e'C:o_n_cc:e la importanci :
_ Toly I P35 "i’-_-:_Ea?fl-:pfeéta‘diéﬁ_'de SUS servicios y la toma de decisiones

deriesgos vy la consolidacion de una cultura de seguridad. P

cumplimiento de los requerimientds

teniendo concord

“Para la Empresa
proteccién de la i

inimizar los riesgos a los cuales se expone la informacié ‘
legales, contractuales y regulatorios vigentes

'ﬂ | INTRODUCCION

seguridad _de’f_i'n_i__dés -en el presente documento estan dirigidas a fos

: de Acueducto y Alcantarillado IBAL SA ESP
les seran de obligatorio

¥ vulnerabilidades vy |garantizar Ia integridag,
l .

l6gico y de Sisternas de Ia Empresa Ibag

uerefia de Acueducio y

'S Un_compromiso la. 9n de la informacion y Ja
lé'stratégié'Z_Ori'e'ntada[_"a'___!a__'_c:'_o'niihuidad de la Empresa, la administracion

a-de la informacién: como |

cumplimiento, a fin de proteger la informacionyy |

| . [
or lo que se implementata 5

0 herramienta que permi*a :

ancia conla mision y vision de la empresa.

i
1

nformacién hace alusion a't

)

Ibaguerefia de Acueducio y Alcantarillado IBAL SA'ESP OFICIAL, la
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. Be acuerdo con o anterior; se c=stabiecen'“
o privacidad dels iﬂiormqmon ' :

R+

Coordinar armomcamente Ias soiu010nes
cuanto a tecnclogia, sistemas de’ lnformaCI
gestién dentro de la entidad. IR
Documentar [g conﬂauracmn de
implartadas en ia E
ESP OFICIAL.
Establecer las politicas e ins: ructzvos
Administrar 'y Monitorear @ in
Procedimientos de Recupemclor de. Desastreo

Minimizar el riesgo Pn las mnc:ones qe Eas_ dlferentes areao ejer(ndas por la
emprasg,

Desempenar fos pnnmpxos d@ segursdad de Ia mformacmn S
Reforzar la cultura de segurdad de: fa mfozmar:ion por parte de los funmonarlos
terceros, practicantes vy usuarios d°
Alcamariliado IBAL SA ESP OHCFAL
Garantizar la continuidad de las. ac:t:wdddes frente a pombles mcndentes

La Empresa Ibaguerefia de Af‘ueduc_L_o M Alcantanllado IBAL SA ESP: OFICIAL.
implementa; ejecuta y mejora de: forma: con_tin_ua:'_ el Slstema de- Ges’uon o!e

Seguridad de la Informacisn, soportado en: lmeamrentos de acuerdo a las
necesidades y a los requerimientos reguiaior;os '

de TI de medtano y-largo. piazo en

]as redes de comum»cacnon que se liene
mpresa Ibaguefena_ e Acueducto j /T\lcantarallado IB/-\L SA

para Iz begurldad de Ia mformacnon

H
[
I
I
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s s_i'fg_lﬁ.si_el_j’t:e_s o'bjc—:_-t'_ivos__de _se:gyridad y

on: y ia mformac:on necesanos para fa

tegrldad de: las. Bases de Dacos y estab!ecer los
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'3, DEFINICION DE SEGURIDAD DE LA INFORMACION

-La seguridad de la informacion es ‘e

_ : el conjunto de medidas tecnicas, operativas, :
' ' las organizaciones resguardar y proieger la

idad, la disponibilidad e integridad de'la
, disponibilidad de

organizadas, y legales que permiten ‘a
informacion buscando maritener la confidencial
_Mmisma. Se encarga ‘de garantizar ‘Ja " integridad, confidencialidad
- -nuestra informacién: - R | . ]
La informacién’ es considerads un . activo esencial en las actividades de Ia
organizacion, es por-elio que s&'deben establecer estrategias que permitan el contral v
“administracion ide los datos; asi comp

el uso adecuado de los recursos informaticos
tanto de Hardware como de Software. - ' |
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Esta

=i mcumphmsentc al preseme qocumpnto
- responsabilidad admsmstrat;va vio d;sczplmana

gravedad, cuya sa

politica apltca a tedos sus func:onanos
proveedores y partes interesadas en

Fmpresa ibaguerena de Acucducm Y

4 AL_‘@AN«::E; ;

z‘erceros aplrendfcos D acffcanfes
utilizar.y manezar lainformacién vy los servicios de la
a;cantanllado iBAL S/—\ ESF’

podra presumirse como - causa. de
depend1endo
hcion sera aphcada po; !as autondades compexentes

OF]CIAL

de - su naturaleza yi




nivel de riesgo. (ISOAEC 27000). =

Antivirus: Antivirus es una categoria de software de seguridad
virus, normalmente a través de la deteccion en tiempo real

‘Firewall: Un firewall es’' una aplicacion de- se

-benigno o maligno..

‘comin de .Sspam’es correo electranico. com
-utiliza a menu O para- propagar mensajes
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7::5.- T_ERMHN@L@GEA Y DEFINICIONES

Activo: En relacién con la  seguridad de Ia

informacién o elemento telacionado con el tratami
Py | . .. X .

edificios, personas...) que tenga valor para

informacion, se refiere a cualguier
ento de la misma (sistemas, sopories,
la organizacian. (ISC/IEC 27000).

|

|

Amenazas: Caufs'a’potenéia"l d'e':dh'_siﬁé'id'e'rite no deseado, que puede provocar dafio un
sistema o ala organizacian. (ISO)’I'_E_C 27000). :

|
Sl I . .
ara comprender la naturaleza det resgo y determinar el

! o
Analisis de Riesgo: Proceso p

Amenaza: Una amenaza informatica es 16da circun
el potencial de causar dafo a un-sistema en form
modificacion de datos ¢ negacion de servicio (DoY)

stancia, evento o persona que tiene
a de robo, destruccion, divulgacion,
ejor practica que detien
0 una molestia para los

Antispam: Antispar es un producto, herramienta, servicio o m
el spam o correo:no deseado antes de gue se convierta e
USU&ﬂOS. S -.:hﬂhiuhm,_ : .

T

I~

que protege un equipo de
y tambien mediante analisjs
del sistema, gue pone en cuarentena y eliming los virus. El antivirus debe ser parte de
una estrategia de seguridad estandar de rnditiples niveles. e o
Contrasefia: Cadena exclusiva de caracteres que introduce un usuaro como codigo d‘e
identificacion para‘restringir el acceso a ‘equipos Y archivos confidenciales. El sisterna
compara el codigo con uha lista de contrasefias y usuarios autorizados. Si el codigo =
correcto, el sistema permite ‘el ‘acceso en el nivel de seguridad aprobado para el
propietario de la contrasefia; ol . :

guridad diseﬁada_para bloquear las
a,--independie‘ntemehtédé si el tréfico es

conexiones en detérminzdos puertos del sistem

Riesgo: El riesgo es el ie'feC’:o"-dérié.f_i'hcér.ti:dumbre sobre los objetivos.

Spam: También conocido’ COMO Correo |
involucra mensajes casi. idénticos: enviados

de 'spam al infectar ‘un equipo, buscar
direcciones de cforreo electrénico'y luego utili
spam. e

]
i R T ;

basura, el spam es correa electrdnico que.
@ numerosos destinatarios. Un ‘sindnime;
ercial no solicitado (UCE). E! malware 'sa

Zar esa maquina para enviar mensajes de.
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" Backups: Es una copla de los d"nos or;
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Yirus: Programa informatico escrito . para alterar la forma como funciona una

computadora; sin permiso 0 CoNnoeC lm:emo del usuano Un virus, debe cumplir con dos|
criterios: : : .

Lebe ejecutarse por si mismo: osf:neralmente cq{_p_ca' _s_u prop_i__d'_-c_édigo en-ia‘ruta de
2jecucion de O[ro programa ' Ao S Sen

Debe roprodumrse por ejempio, puede reemplazar otros archw
copia dei archivo infectado

2scritorio y mr\udores de red.

r.]ns e|ecutables con una
Ror un \nrus Los \!II‘US pueden infectar computadores dei

Administrador de eguine: Persona responsabie de_conngurar 'admlmotrar
controladores de dominic o eauipos:’ Iocaie ;L SUS cuentas[ de usuarro ' aoignar

. CODIGO: GT-0-001] |
i |
1
i
|

conirasenas, permtsos v ayuoar 2 los usuarios a solucnonar prob[emas dered.:

05 (IBA) Persona responsab[e de Ios aspectos

ambieniales rie una baep de datos. t

gmales oue se reahza con ei fin de dtspc_jner de:
un medic de recuperarlos en caso de su peronda ' :

‘ane de Datos: Es un con;umn

lmacenados %Ismmatzcamente para

I
do datos oen“tenecsemﬁs a |un mismo Contemo ¥
su po i@nor uso ' ':

I

Comndencua?ndad Acceso a lg mformamon por Darie unlcamenie de quienes emé:
autorizados. Segun HSONEC 13335-1 20041 Caracteristica o propiedad por la gue la:

informacién no esta disponible o 1evelada a. andmdum emrdades 0 procesos no'
autorizados. D : o

PR . | S :
Control de Acceso: Es un mecamsmo de segurldad mslanado para preveanir,
sa2lvaguardar y oletel,ctar acceso no Julor!zado y permrtlr acceoo autonzado aun actlvo

IEflEP ponibilidad: Aéceso a la informacion s ios snsnemas de trahm;eni:o de la misma por‘
parte de los usuarios autorizados cuando o requieran. Segun |l SO/EC 13335-1: :2004]: |

Caracteristica o propiedad de p@rmanecer acceSIb[e v dlupombie\para SU USO cuando lo
reguiera una en‘udad autorizada. _ |

Hardware: Se raﬂere alas raracter:sums tec:mcas y flSlca% de las computddoras 1

Integridad: Se rﬂnere a la pérdida ¢ oeﬂ\,[enc:[a en ia autonzamon totalidad o Emctl‘tud ‘
de la informacion de ia organizacion. Es un’ K)Fli’]Clp[O ae cegundad que asegura gue la
informacion vy los SIstemas de i imormamon no sean modlﬂcados de forma intencional. -
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~dentro de una red qgue utilice &) protocolo 1P.

“desempefio.

aplicaciones distribuidas. El'servi
Haarquitectura cliéhte~s"ervido'r._

administracion de- datos ‘e nacion;;
_generados para cubrir una necesidad u cbietive,

" Software: Program
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era logica y jérérquica a una interfaz
n dispositivo (habi’tgalmente un computadior)

I®: Etiqueta nunnérica que identifica ~de man
(elemento de comunicacion/conexion) de u

'

Plan de Comingencﬁaf Es un insirumento de gestion para el buen gobierno de las
Tecnologias de 1a- Informacion

¥ las-Comunicaciones en el dominio del soporte y e:E

Redes: Es un término que se utiliza en inform
nodos sin necesidad de una conexién fisic
electromagnéticas. La transmision y la

atica para designar la conexion de
a (cables), ésta se da por medio de ondas
recepcion se realizan a través de puertos.

Servidores: Computador -que. responde peticiones o comandos de un computador

“cliente. El clienite'y el servidor tra

or trabajan conjuntamente para llevar a cabo funciones de
dores el elemento que Cumpi? con la colaboracién en

Sistemas de Informacién: Es Un conjunto’de elementos orientados’ al tratamiento y
tos e informacion;: organizados y listos| para su uso posterior,

Bl
i

as y':d.o'c{if_'r'_]é'hté'c_ié_ri._"d'e"respaldo que pernjite y facilita el uso del’
pc. El software controla la opE'ré_iCiéh-_delfhardware. ‘ :
Yulnerabilidag: D_ebi'[i_cja:d enlaseguridadde la informacion de una ‘organizacién que
potenciaimente permite gue una amenaza afecte a un activo. Segln [ISO/IEC 13335-
1:2004]: debilidad de"L_Jr_}"a’ct'i'v“_o'_.'ci:-':c':_onju'h_‘to de activos que puede set explotado par una
amenaza. . e . ‘
UTM: La gestion uniﬁcada'dé-_a'ﬁﬁ'éha'.'za's_,."{lq':ue"'éomﬁnménte se abrevia como UTM | es el
vy, por lo gener‘_'ai, a un un'i_cb_'-_'_'prod'ué:t_o d
proteccion en unisolo punto enlared. S

que se refiere a una sola solucién de seguridad
& seguridad que ofrece varias funciones de |
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. ESP OFICIAL, entendiendo la imparta cla de unzg.

! interés identificados.

¥ en concordancia con la mision y- vfs_[éni.d@fj,’éfe;’f;‘idéd’----_ o

—_—

®. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIGN

La Alta Direccion de la Empresa Ibagqereﬁé. _.dgf.A_cueo’ycfo_ ¥

Fara la Empresa lbaguereia de Acueducto y Alcantarilad
proleccion de la informacion )
activos, por fos n’e:sgos Identificados. de manera Sistematic

]

nivel de exposicion qQue perr

disponibilidad de l/a misma, acorde. con fas neces[dadeé;f_o'e lo

De acuerdo con fo anterior,

alcance, sus  funcionarios, terceros, aprendices, - practicantes, proveedores v la
Cciudadania en general, teniendo en. cuenta que los principios so:bré los que se basa ol
desarrollo de las acciones o foma:.de- decisiones alrededor del SGSI estaran
determinadas por'ias siguientes premisas: i Sl L

1. Minimizar af resgo en fas funcion_es._més' _g'mporfan_tes de fa entidad.
2. Cumplir con Jos principios de seguridad de !a-j'info_rmacfén“ o
3. Cumplir con los principios de ia fun:_c;i_d_){?fadmir;r_'s_t.fatfva. Ty
4. Mantener la confianza de sus usuarios y empleados.
. S Apovar Iz innovacion tecnolégica,
6. Proteger los activos tecnoidgicos. -
7. Establecef fas p
de fa informacion.

8. Fortalecer la cultura de segun'daa’_dé [é-_fhi_bffﬂ&t:iéﬂ en los funcfonan’os,"
lerceros, aprendices, practicantes Y usuarios de /5 Empres‘ex' lbaguerefia de
Acueducte y Alcantariliado IBAL SA ESP OFICIAL '

9.Definir, implementar, operar y
de Sequridad de Ia Informacion,
necesidades de Ia Empresa, v a

oliticas, procedimientos. e instructivos en materia de seguridad

i

L ey
los requerimientos regufaforios.

L
i

esta politica apff'bg;'af_!é"_Enﬁdédl'seg',ah.c;o_mo se define en ef

Il

mejorar de forma continua un Sistema de Gestién |
soportado en lineamientos claros alineados a las

POLITICA DE SEGURIDADY ||  copieo: GT.0001

0 IBAL SA ESP OFICIAL, fa .
busca la disminucion def impacto generado. Sobre sus'

_ _ a conobjeto de mantener un
mite responder por la. integridad) confidencialidad y fa

s diferentes. grupos de

i
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. PRINCIPIOS -

i R \ |
Por consiguienté, se determinan los principios de seguridad qué soportan el Modeio de
Seguridad y Privacidad de la-lnformacién alineado con el

Seguridad de la informacidn de la Em
IBAL SA ESP QFICIAL. )

A continuacién, se estab‘!ecen‘-x_??:,brinéf'bios de sequridad que ?sopon‘an el SGS! de Lé
Empresa Ibaguerefia de Acueducto v Alcantarillado IBAL SA ESP OFICIAL:

prasa |baguereia de Acueducio v Aicantarélladb

* Las responsabilidades frente a'la seguridad de /a informacion serén definidas,
compartidas, publicadas. y aceptadas por cada uno de sus funcicnarios,
terceros, 'aprendices, practicantes, proveedores y partes interesadas. ;
-« Protegeré la informacién generada, procesada o resguardada por los procesos
de la empresa, su infraestructura técnolégica y activos del riesgo que se genera
de los accesos otorgados. a terceros (ej.: proveedores o usuarios), o como
~ resultado de un servicio internc en outsourcing. X |
. * Protegera la informaciéh creada. procesada, transmitida o resguardada por
SUS procesos -la Empresa,- con el fin de minimizar impattos finarcieros,

\VOS* 0 legales debido a un uso incorrecto ?de esta. Para ello es

operalivo

~ fundamental la ‘aplicacion de' controles de acuerdo con Ja' clasificacién de Ia
- inform ac{éh de su propiedad ‘o en'cusiodia. :

. = Protegera su informacion de las amenazas originadas por parte del personal.

* Protegerd las instalaciones de procesamiento
que so,ool’r'fa Sus procesos criticos. '

y la infraesz‘rubtura tecnoldgica

e Controlara Ia-,;operac_for__y.._d_e_'-_.'sus-procesos garantizando la seguridad de Ios
recursos|tecnoldgicos y las redes de datos. '

e !mp!e'm'iehraré"Contro_!_."dé acceso a la informacion, sistemas y recursos de red.

° Garantizara que la seguridad ses pa
sistemas de informacion. = .

~ Garantizars a través de una adecuada
fas debilidades asociadas con los sistemas de informacion una mejora efectiva
de su modelo de Seguridad. - | |
* Garantizard la disponibilidad ‘de sus procesos de negocio y fa continuidad de
su operacion basada en el impacto que pueden generar los evenios. !
> Garantizara el cumplimiento ‘de las obligaciones legales, regulatorias Y
coniractuales establetidas. § !

| _ RTINS ;
|
1

|

Sistema de Gestion de

n‘é 'inz‘egra! dé/ ciclo de vida de ios

gestion de los eventos de seguridad y
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. dalas Siguientes funciones de seg
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| 7.POLITICAS ¥ CONTROLES |

e Acteducto y Alcantarillado IBAL SA ESP
OFICIAL, se compromete a apoyar activamente Ja seguridad de la informacion, lo cual se
vera reflejado en la inclusion en el Com_it_é'-_I'hs_ti-tubional_de-Gestién de Desempefo MIPG,
COmo instancia orientadora de g implementacion. de 1a estrategia: de gobiernc en linea
' uridad de la informacion; | |

1. Coordinar I3 implementacion  del' ‘Madelo  de Seguridad y privacidad de Ia
informacion al interior de la entidad. . oo :
2. Revisar los diagnéstices del
la entidad. | ' L L
3. Acompadar e impulsar el desarrollo de proyectos de seguridad. _ i
4. Coordinar v dirigir acciones espe_cific_ﬁa_sfq;Ue___a_y_'_u___oIen;_a'. proveer un ambiente segurc y
-establecer los recursos de info_rm_a_cic')'rt-.f_qUQ:}'_ gean consistentes con las metas y
abjetivos de Nombre de la entidad. - . r ?
5. Recomendar roles vy res
seguridad de la informacian,
8. Aprobar el uso de metodologias y-
informacion,

7. Participar en la formul )
eliminar riesgos. L : ‘

8. Realizar revisiones periddicas del SGSl. (por fo Menos una vez al afo) y segin los
resultados de esta revision definir las acciones pertinentes.
9. Promover la difusion y sensibilizacién de la seguridad de 2 i
entidad. S '

10. Poner en conocimiento de Ig entidad,

comité de seguridad de |a ,informac_lén_ g
misma. : E

1. Las demas fi

estado:de la seguridad deia i_nflormacién en Nombre de

i

bonsabilidades especificos que; se relacionen con Ig
Procesos especificos: bara la seguridad de I

acion vy evat_ua_cié_h_i d_e_:_planes- de: accion pafa mitigar y/o

i_nformacéén dentro de la
: R I 1
i0s documentos generados al interior del
Ue impacten de manera transversal a El

nciones inherenies a la nat_u_r_a-[e_z_a del Comité
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‘los “estandares v proce'd'imie'hfoé"-__'p

- desarrollo, pruebas y produccién; v d
conformidad con |las mejores préctic

' Para la puesta ¢ _
- estar evaluadas|de manera mifiuciosa’ para evitar la redy
- informacion y/o errores de calculo. Esta revision debera est
. emitida por el responsabie de la ejecucion del proceso. .

| 7.22 Politica de Confidencialidad de la Informacién

- Todos los funcionarios T _
© terceros tales como proveedores de redes vy

informacion reservada o confidencial definida por el IBAL

: "[a'que_te‘ngan ac

Pagina 13 de %
72  ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
7.2.1 Politica de‘ii&\ut@fﬁéaﬁ.ﬁiﬁﬂf pé?a 'fil@éSéWﬁ@&@& de Procesamisnto de Informacién:
Objetivo: Mirimizar los ries
de los recursos Y garantiza
institucionales.

gos de falla en los sistemas, velar por 1a utilizacion adecuada
r que estos contribuyan con el cumplimiento de los objativo

~
3

a el responsable de definir y establecer
sistemas de informacién Incluyendo ‘la custodia del codigo fuente, ambientes de
de toda la infraestructura tecnolédgica relacionada, de
asy reglas internacionales de seguridad informatica.
n'.f-projd':uc”c'i6'h'f_'.:d_éf_fépl_]’cé_tiyo's' nuevos o actuglizaciones, estas deberal
ndancia en ias sajlidas: de
ar sustentada con un act;

W

o

que manipulen informacion en cumplimiento de 'sus funciones, i

e re servicios de telécomu_nicaciones,-_'personai
de entes de cdntrol _ge'n'tre_{':o'ftrof_s;---'.ideben“._-aceptar_ acuerdos de uso 'y manegjo d
revelar, modificar, dafiar, eliminar.o usar. inapropiadamente la informacion confidencial 2
CESO, s;i-p'eha_'_'dé.-:_l_asﬂi.n‘_\resﬁgacit)nes disciplinarias a ias que haya lugar.

7.3 GESTIONDEACTIVOS

7.3.14 Poﬂfcﬂca[de Gehe‘mnﬁ@n--y;_R;eS’fcawa@ﬁ@n Copias de Seguridad. ) ‘

Objetivo: Evitar|la pérdida de informaci
errénea de archivos o manipulacion inad
de copias actualizados dé'la informacion.

on por dafios en los discos "du_rcs, _el.i_fniné{'ciéiw
ecuada de'informacion; mediante 1a generacion
Politica: La Empresa Ibaguerefia de Acueducto v Alcantarillado IBAL SA ESP OFICIAL
tiene la siguiente;'infraesti't,actura de la informacion: Co
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-disponibilidad;” con! un proposito’ espec;ftco estar dlSpOE’lIble

manera descentrahzada en cada uno de los CompuLadores detlos

. organizada en archivos, su uso es: mdswdual y tienen como ’fm
Lo proplas de cada Tunc;ionano

e ﬁnf@rmacwn de E@}unp@s de C@mu mcacmn esxa i

e elementos art:vos de una red de comumcacrones
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mfor acion se encuentra
rmacenada de manera ordenada, Centrahzada en bases de dat0° en ser\ndores con alta

para ser accedlda o

Informacién  en arquitectura a‘!]emefsewnd@ﬁ‘ esta
al

procesada. por los funcuonarlos dcl IBAL medlante el uso de

software 0 apirca(:lones
_:-”139'”73“033 e e L RS U :

Informacién de hewamaenﬁaa i m"ﬁtcas esta m:ormamon

esta almacenada de
funcio_nari_o_s_d_el IBAL,
apoyar las’ actividades

nformacxon se encuentra almacenaqa
y corresponde ala conﬂgumcmn que se realiza de cada

1a ya que es por medlo de es‘ta que se mtegran todos los

en ios equipos de comunicacion
dispositivo. Es de vital importanci

F:s lmportance sefiatar que el grupo {ecnoiogrco y de Slstemas del lB/—\I
garantizar la disponibilidad y sl respa[do de: la

cliente/servidor v la informacién de los equipcs. de com

54 responsabilidad: iguaimenie debers garanh?’ai Ia
APLICACIONES que utilizan los func:on

informacién almacenada

mrormacnon en la. arquitectura
unicacion que.se encuentren bajo

dlsponlb[lldad del SOFTWARE Y
aﬂos de Ia empresa con el fin de acceder a I=a

La informacion de Eas herramientas - oﬁma
cada funcionario de la empresa, as
que esten bhajo su
fineamientos que de

tlcas debera ser prot(,glda y respaldada por
f como la-delos otros d]i:,pO.:lT.IVOS de comunicacion
responsabilidad, esta actividad sera realizada de acuerdo con 2os
termine el Grupo Iecnologlco 2 de Sistemas del IBAL. |
|
[Instructivo - PARA LA
COPIAS DE RESPALDO" .GT-1-003," donde se’ describe el

icidad y registro como evzdencm _ : g J

. : i
A(‘TIJVIDAD[ES CQPA DE RL@F’ALD@ AR@U URA' C
FQUEP@‘S DE COMUNHCACE@N L : -

GControles: ’Estos
REALIZACION DE
responsable, period

controles  estan documeniacios en el

r

LIENTE/SERVIDOR ¥

deberd
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2. Los medios de almacenariento de

o 4 El GrUpo'ﬂ'e_cno_l_égi__cd_;y'.j_d_e"'s__E_Ste"m_a“s:como evidencias de

SERVIDOR DE BASE DE DATOS

En este servidor se almacenah"lés copias d= res
registro de transacciones’ del SOFTWARE ERP;
motor de base de datos SOL SERVER | .

paldo de las bases de datos v del
esta informacion se encuentra en el
P

Bases de datos %s@"u’twgre %@LEN ERP: ) |

! ;
1. En este servidor se respalda la-
~ almacenan en Sus - computadores,

mpute Y que son elaboradas con herramienta
o ofimaticas como Microsoft Office: : : : :

|
5

to ‘de-las copias de segLiJrida'd astaran ubicados eh

sitios seguros para impédi_r'-'el-:acce'so a la informacion a personal no autorizado.
3. Se realizaflréh copias de seguridad cuando los €quipos de codmputo sean enviados

. a mantenii’nIEnto,_j'previn.fl.éhdb-:'as_'i-_i__a.pero‘ida de informacién. _ _ |
m las ‘copias de seguridad

- Cuenta con el registro GT-R-003 Seguimiento copias de respaldo. | -
5. 'Las copias de respaldo son enviadas ‘sutomaticamente d
 en los setvidores del IBAL, a una unidad de almacenamiento en Ia Nube (Google
Drive), que la empresa tieng contratado cén una capacidad de 1 Terabyte este
servicio.cj!e.-almacéham-ie'nTO'__.e's’tézf asociado a tna cuenta de Gmail, la cual as
administraﬁda Unica y exclusi'\_/améh_te por el Grupo Tecnoldgico v de Sistemas.|

_ : | _

> o
esde el almacenamiento

7.3.2 -P@Mtécasj'p'am &l M'an_é_ﬁ'@'.f‘dé':ﬂﬂb?éf@a&@é' '

Usc Compartido |
Politica: E| usué’rjé qu_é'.'__ézu"to_ri_zé el ---ué'o':_'cbmpartido de carpetas e

{ uso s responsable por las
acciones y el acceso a la carpeta de la'inférmacion compartida. C : '

El usuario que autoriza la carpeta compaitida debe delimitar a los usuarios que realmente
la'necesitan y controlar _el-fc’_ie_;ﬁn'poféh”él- cual estara expuesta. ' ' P
El usuario que autoriza Ia carpeta com

': artida debe asegurarse que el usuariag autorizado

- ‘cuente con el antivi'rus'.ai_JtoriZadQ'_.-__._-_-.___': o

informacion que l'os funcionarios del LBA?L'




- electronico. - |

.No puedan realizar cambios en- |

i !
| ' ,
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Artivirus

Politica: Todos ios| equipos de Ia- Empresa _debe:n..;_tganer__lnstale
aciualizado y debidamente licenciado un’"a_rl_t_iv_%r'us,f_elg cual sera st

ministrado por el Grupo
Tecnoldgico y de Sistemas B :

El grupo tecnoldgico v de sistemas proporcionara herramienta ‘
antimalware, anti spfam, antispyware, entre: otr_as,- qjue_red_gzcan.._e_i riesgo de. contagio de‘a
software malicioso v respalden la seguridad de la’ informacion: contenida y administrada
en la plataforma tecnolégica ¥ los saervicios que se ejecutan en la misma. : ‘
cion almacenada en la
ada -por el software ' de: antivirus, incluyendo la

s tales como antivirus

\ 5

£l Grupo Tecnologico y de Sistemas propendera gue la informa
plataforma tecnolégica sea escane
informacion. que se

El garupo tecriolégico v de sistemas, a través de sus funcionarios, lvelara que los usuarios
a-configuracion del software de antivirus, antispyware,

anti spam, antimalware y que los usuari_os’__ﬁ'p_d_sea-n '3'-1'5_\_3"L’,1itimas_'é_c:;tuag_li_zaciones_ y parches

de seguridad, para mitigar las vulherabilidades deila _pla_ta_f_o_rma_te_icnolégica._

Los usuarios gue tengan conocimiento_f__del_-:__a_ipja:mi_en_to.-de un-virus en su PC deben

emas: para:gue le brinden el soporte técnico de

comunicar de manera inmediata g s_is_t
arradicacién de! virus '

.

Todos los archivos [anexos a los mensajes racibidos en ej corraleo institucional, estaran

sujetos al andlisis del antivirus, y el destinatario final recibira solo los que hayan sido

exnosos. RN ! :
‘ _

Administracién de

Bases de Datos y Seguridad de ia Informacién

“de las Bases de! Datos y establecer }oé

Objsto: Administrar y Monitorear |3 Integridad
Procedimientos de Recuperacién de Desastrss‘__.

Palitica: El Grupo | Tecnoldgico v de Sistemas definid, que para la integridad de l2
informacion almacenada en las bases de datos corporativas se generaran Copias de
respaldo ge g Informacién de manera automatica, mediante la prqduccién de Informacion
espejo en dos servidores y almacenamie_nto.redundante._. Para lo cual se establecié coma
procedimientc la ejécucic’m de ias

tareas programadas de Wmd;ows y de SQL, gue d¢
manera autonoma produzca copia de |a informacion almacenada en las bases de datos
sobre un servidor de Backup y copia de ella lat genere en un espacio de almacenamientq

do, en funcionamiento,

encuentra_ contenida vy es transmitida poi’ el servicio de correo
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- Controles: Estojs _'comfo_lés -._-'es_’_tén’_-53d_d'cUmentados en el |
- Bases de Datos 'y Seguridad ‘de la informacion GT-I-

- SEGURIDAD E? LA UNFORMACH@N

- dela‘informacion como herramienta que
- cuales se expone la informacién v garantizar el cumplimiento d

- en el presente documento y en |

. Mledios de Aﬂmacenamnem@h‘%@m@wbﬂ@g

' Politica: Los 'fu"rgc

‘contrasefas, para garantizar ‘que no pued

en la nube (google drive), este -'p"'ro'c:e's'o se realiza con una périodicidad diaria al fin
dia. | N i

nstructivo Administracion da
_ 005, donde se describe el
reSpOnsableyregistro .como-evidzéncia'.f e !

una cultura de ségurida‘d.;Por'l_o que se implementara un modala de gestién de seguridad
' que permita identificar Yy minimizar los riesgos a los
: e los requerimientos
legales, Contrac’[?al'es, 're’gu]aftc_r_ibs_-y__'de_-n_egocia vigentes. | S

Toda  persona - é[u'e tenga” responsabilidad, en
informacién o delalguns de sus componentes. d

algin momento, con el sisterms da
. deben adoptar |os lineamientos contenidos
| en los documentos relacionados con él. con o fin de
mantener la conffdenciali_dad, 2 'E_ht_e'"g"r_i'd:a_'d_ Yy asegurar la disponibilidad de a inform'aci;én.

1

» lonarios que contengan informacién Conﬂcliencial de propietiad de |a
Entidad en medios de almacena'm'ientd removibles, deben pro legerlos del acceso l6gjco
fisico, asegurandose ademas que el contenido se encuéntre libre de virus y ;sOft\’Y\/ar;
malicioso, a _fini de garantizar la integridad, confidencialidad y disponibilidad de

0

a
informacion. 1

Todo medio de a"lméce'ha?mEefh’_t'c'j_:.'__cqh__'c_':_o'biéé de segutidad debe ser marcado de acuerdo 3
la’informacion que 'aimacéna,'-_:de_‘ta_l.ia'n_dc;j':Su coritenido: 4 S 9

No esta autorizads el uso de los dispositivos de almacenamiento exierhos removibles
que contenga informacié'n'del_';}BA‘L;__e_'_h‘_.-iu_gares de acceso publico como cibercafés o
en . equipos que qO‘-ZQaranticeh_i-ta'c‘_:_é'_n’f;ia'b'_i[-idad ¢ integridad de la informacién.

La informacion de |a Entidad clasificada como confidencial que sea transportada en
medios de ~almacenamiento - removible, “debe " ser ‘protegida " mediante cifrado o
~onts : ue no pueda ser vista por terceros en caso de robo 0
extravio.

|
|
|
|
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- realizard en formato PDF de solo lectura; para impedir la mo

o Dependencia.. |

Controles: Los controles estan documentados: en el instruc

- aia necesidad.

Proteccidn de Documentos para su D_Eﬁf:_rﬁbu_ci@n?__--'-. panm o |
Politica: los documentos que son distribuidos o compartidos co

i i
: ! n terceros, tendran con
marca de agua la clasificacién de la i_ra'_f_c_n_'-maci_én:-j:c_;Q-nteni:da, Vi

!su} copia magnetica sé
: i _ nodificacidn o eliminacion
accidental o intencional de los datos, v la perdida de fa confidencialidad inadvertida.
7.4 USO DEL CORREO ELECTRONICG '
Palitica: El Grupo Tecnoldgico v de Sié.fe_'tﬁés:';e.s._ ;e'_l-ié_en':c_a'r:gadfq- de definir los __hombresi,
estructura y plataforma que se debe utilizar para la cuenta'de corieo. Institucional de cada

scumentados instructivo. MANTENIMIENTO
PAGINAWEE Y CORREOS INSTITUCIONALES GT-R-001  + =

Las creaciones de los correos institucionales se hacen desde el
decir, desde el Hosting v se harén_e:o_rt_.te__rm_ma_c_i_c_’)_ﬂ_.@_Iba_!_-.g.ov.co;.
correos se hace también desde el Hosting dando espacio de alma

cpanel del sitio web, es
La configuracion de los
cenamiento de acuerdo

Para creacion'y configuracion de un NUeVo Correo. institucional se debe realizar solicitud
escrita mediante oficio dirigido aj Grupo Tecnologico y. de: Sistemas o mediante correo
elecironico desde una de las cuentas registradas en el Dominio WEB de la empresa IBAL
Sf\ ESP OFICIAL, a| correo sistemas@ibal.gov.co EREE S R ?

Todos los usuarios! internos de Ia empresa, que pertenezcan’al area administrativa)
tienen asignado correo institucional, par

alas actuaciones inherentes a la empresa

Los mensajes vy la informacion contenida - en’
relacionados con elz desarrollo de fas iabores A fi;lhci_ones-..de cada usuario en.apoyo ai
objetivo misional de! IBAL. El correo institucional no debe ser utilizado para actividades
personales. ‘ SR R DN . i

Los usuarios de cor‘reo electronico institucional. tienen

mensajes de cualquier tipo, ya sea comercial,
contenido discriminatorio, pornografia y demas:
humana y resulten 'ofensivas ;
terceras partes.

los correos electronicos deben ser

prohibido. el envio de cadenas de
- politico, - religioso, material audiovisual,
condiciones que degraden la condicion

para los funcionarios del IBAL y'fc?[ personal provisto por

i
I
|
! i
i o 1

; . — -
COBIGD: * GT-0-001




' Todo correo institucional debe ser
- para asi liberar v dar capacidad al
. por cuanto iz informacién instituc
. ESP OFICIAL LT

- El usuario responsable del corren institucional debe evitar abrir los ad

. Menos que haya sido analizado previ

- controles a aplicar para hacar uso de los recursos

de la Entidad, pe“rodeben cum'pl'%_r'-c_oh_ -lbs‘___c_:ontro!es de acc

. _Instalacion en sy -'Comp'Ut_ado'r_‘“b“di'qusi_t.iivo'-méViié's asignados
 labores. La descarga dé-__-Sdf_’wa'ré';'_e's',ta_r_ai'-;'a"car’go‘ de la pers
definido por el grupo Tec‘nc'légic_d"\j_'C;i_é_-:Si'St'e'm'a'S,”'por lo tanto,
‘estan: autorizados para’ descargar software ‘msica, juegos

datos,; sondeo, copias, prueba _de::ﬁ_r_éw_é_:{_fs:_: p"*h&'-:ki__ng entre otros.

_ S
) B i
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descargado periddicamente de Ig bandeja de entrada
servidor, garantizando |a seguridad de [a informacién,
onal cortenida en el buzén es propiedad del iBAL SA

de origen desconacidg b-.que.'contengan Palabras en Ingles a fin de
amente por el antivirus autorizado.

juntos de correos
evitar los virus, a

7.5 ACCESO 4 -uMTERNET,_'?3_£NTMNE'T.§%; PORTAL WER

Objetivo: Proveer |a Jinformacion necesaria a- lo

S usuarios sobre las politicas y

‘ de Internet, Intranet y portal Web
del IBAL SA ESP OFICIAL. |

net.e Intranet es permitido a
rrollo de los procesos propios;
€S0y uso implementados. | |

todos los Trabajadores y Contratistas para facifitar el desa
Los usuarios del, servicio de internet deben evitar la descarga de software, asi .cormo Ia
para-el desempefio de sus

los usuarios de iriternzt np
_ ( Soft peliculas, prote::'tores; die
pantalla, etc. Asi como efectuar pagos, compras de bienes © servicios a través da los
canales de acceso a internet del IBAL SA ESP OFICIAL a titulo personal o de laEntidad,
salvo cuando .médie autorizacion. Los Usuarios de Internet no estan ‘autorizados para
descargar herraimie'ntaé-"_qu_éf.-c:i_dm:bto:m'e‘t_a_n la seguridad con

actos como- monitoreo de

No esté permitido el ac;ce'so_'i'a'_pég_inas_“reiacionadas con parnograifia, drogas!| alcohal,
hacking y/o cualquier otra pagina gue vaya en contra de la éti#a moral, las Ieyes-vige‘pte‘s
o politicas establecidas _<—:-_n__."este-:'d_of:u'r)j_ento, se bloguearan mediante el firewall. -

: ) . | .
Ona 6 grupo de personas
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funcionarios del IBAL v el personal provisto porterceras partes.. i

- nstitucionales GT-1-001.

La IBAL SA ESP OFICIAL se reserva el derecho a registrar los accesos y monitorear el
contenido-al que el usuario puede aqfc_;'é.d__e_h'-f'aji.t_ra:\_(é_s-ci_e---_lnte_rhet desde los recursos y
servicios de Internet de la Entidad, restringir accesos v recursos. | IR |
Para facilitar las comunicaciones internas el grupo tecnolégico y. _
cada computador un software de-mensajeria para:lo cual asignara. un usuario y una
contrasefia’ a cada funcionario. Esta- mensajeria i_'nsftantén_ea-"_d_e%b_eré ser utilizada para
fines empresariales y netamente laborales por o tanto los usuari

N os de mensajerfa (spark)
tienen prohibido el envio de cadenas de mensajes de cualquier

politico, religioso, nﬁaterial"audiovisual-;’.'ZConféhid_bff:d'i.ScrirrjinatoriQ

condiciones que degraden la condicion humana.y resulften ofe

de sistemas instalara en

' tipo, ya sea comercial,
. pornografia y demas
nsivas para:los: demas
Publicacién PortalWelk T S
Esta actividad esta documentada en el instructivo: Mantenimiento Pagina web y correo$

i
t
T

la pégina web de la empresa www.ibal.gov.co fue disefiada incluyendo todas las
exigencias impuestas por el Ministerio de las TIC en.la estrategig de Gobierno en Linea),
asi como cada uno|de los componentes descritos en ef Manual Estrategia Gobierno erﬁ
Linea en su Gltima version, y io estipulado.en ja. Ley 1712:de 2014 v Resolucién: 3564 del
31 de diciembre de 2015 Anexo 1 Esténdares para publicacién y divulgacion de
informacién; Anexo |2 Lineamientos sob'_rgz__:;._el'_.fcj___r_mu__I_ar__io'_'__el_ectrcj_nh;o para la recepcién de
solicitudes de infomrilacién pUblica. oo S B 1

que requiere ser publicada, debe ser enviada: al Grupo
el jefe del drea encargada de

La informacion de los procesos
Tecnologico v de sistemnas pofr

el _ generar la informacion,
quien serd el responsable dei contenido.de la publicacion; de acuerdo a lo descrito en el
instructivo de publicacion en la pagina Web GT-1-001. ; -
En el Grupo Tecnolégico y de Sistemas s

e recibe la informacion en medio magnético, e
publicaciones en el computador del analista de
la pagina Web mediante la utilizacion del programa
S procedimientos establecidos en el instructivo para
y los. _'_iineahﬁ__i_en_tos ;establ_eci@os en . el manual de

copia la informacion en et directorio de
sistemas, luego se procede a subir 2
seleccionado para €llo y siguiendo io
publicacién en la pagina Web
comunicaciones CR-M-001.

Los usuarios que deben modificar o publicar informacion en la pagina web se les
asignaran una clave de acceso restringiendo . sus posibilidades de actualizacion de
i
| B




" en el instructivo (T;T-!—OOT.“ LR
- La administracién de los con

7.6 CONFIGURACION Y ADMINISTRACION DE LaS REDES

implantadas en |a Empresa'_ﬁflba}g'

. oficina de contrt}lfd'ié'cipl'irf;a'r'i'o.'-'_'_-'_

Y comunicaciones GT-1-002 e
| C’@NF(GUMCHQ‘[N "EGEN’ER'AL-'::RE'@'ES“WAN ¥ LAN. Ver Instrictivo GT-1-002
Las redes de comunicaciones LAN Y WAN del [BAL SA ESP OFICIAL son gestionada

través de un 'UTE\/’!, que esta ubicado en ef cua
. Grupo Tecnolégico y de Sistema's'._:_: S
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L | , o
de trabajo, se asigno clave de dCCeso a las dreas relacionadas

| _t'eni'd_o's__dé la pagina institucional estd a cargo del drea do

Objetivo: Documentar g configuracion de las redes de comunicacion que se tiens
uerefia de Acueducto Y Alcantarillado IBAL SA|ESP
OFICIAL. y : o R |
Palitica: Cambios de configuracion ‘de red solo lo realizard el Grupo tecnclégico J da
sistemas, por lo tanto, s& prohibe &l cambio de configuracion de la Red Lan, Conexion da
area local, direccionamiento y-'('::d'rjﬁg'_u;*aﬁqi_éh' en los equipos de computo: . |
Para evitar sanciones 3'estab'Iécid'és'-:-}por'-'L-ey, s¢ prohibe la instalacion de software no
autorizado. Para lo° cUaI'-_eliglr'upé'}te'bhjc}'légico v de sistemas, realizara Tevision ‘periddica
de todos los computadores que pertengcen al |BAL para proceder a desinstalar el
software no au‘tcf)riz'ado_'-_o'_si_hj__-li_c’:e’;n_ic:i__a_éf_ De igual manera revisara -inconsistencias y
cambios realizados en Iz -i’:‘dhffigu_ﬁ'aﬂb'i'éhf;ie 13 red. o L VS

del IBAL esta llevando 2
s seran notificadas a |z

Si se llegara a presentar '6‘-"féompfoba}ri__q_ue' algun funcionario
cabo -estos procedimientos Sin_autorizacién, dichas situacion

N o I
Administracién.de' redes

Controles: Los controles ests ndocumentad os ‘en el Instructivo

sa
o de telecomunicaciones y servidores! de
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- Politica: Toda adquisicion de recurso iecno
. debera contar con ia revision y aprc

- aefinidos, por parte del grupo Tecnologico Y de Smomas

- Adguisicién  de Egui p@s de «“@mput@

-sistema operativo Y

T ADQUIS C O Y MANTENHMHD\ TO DF S@F?WARE Y HARDWARE

loglco en |a Emoresa IBAL SA ESP OFIC!AL
bacion previa. de'los. requersmlentos tecmc:os minimos
i 1
Todo proceso de cambio de Sofiware debera comar con un pian de contingencia, de tal

[
forma gue se garanuce la continuidad oe los procesos la salvaguarda e lntegrldad de la
informacion. : )

& |
EI Grupo de %stemas verlf[cara las
caracteristicas y el |estado de todos los. equ[pos d:g[tales v ana]ogos gue mg_resan ala
Empresa IBAL SA FSP OFICIAL, prewo al mgreso a almacen ' s ‘
‘Ecie fabrica’’ hcencnas de
software: oﬂmauco ademas el cen‘tro autar;zado para efectos de Ia

ubicado o tener representacaon en. ldt Czudad de lbague

Todos los dispositivos adqunldos cieben contar con la garantia

garantia debe estar |-

|

. |

' |

Mantenimiento de Equipos, amypr@gmas y scaﬂner Actzv&dad Documemada en e!
Procedimiento Gestion Tecnologica GT~P OO b .. _

Para el adecuado funcionamientc de !os computadores y per;fencos de forma que su

rendimientc sea adecuado y el almacenamiento’ de la- m?orchzon sea confiable, es
necesario brindarles un mantenimiento continue. y adecuado - dq fMmanera periddicy quo
garantice un éptimo funcionamiento, con ef. fin de no. parali

zar las labores d;anas de Ioa
funcionarios y que permztan un alto grado de conﬂabilidad Vi respa do. :

Cueando se pre‘aenten fallas en el hardware; ei usuario debera reportarlo al Grupo

Tecnoldgico v de sistemas, alli se diligencia oi formato GT- R- OO’i donde se llevara e
registro de los diferentes danos, las soluciones

Dara que ningan usuario final repare, modlﬂque Ios Computadores impresoras, per[ferlcos
software instalados en eilos R !

Estos servicios son los que resuelven: fncd@n

cias comrems ‘a los usuanos y estan
directamente relduonados con los equipos a cual

qu:er elemenio que ellos utilizan,

Los usuarios no est'm autorizados para Ins taiar o]

ciesmstatar dispositivos, o hacer
mantenimiento a los equ[pos sin pre

vig autori zacnon de la Oficina de informatica.

y.tos tiempos de respuesta No se au‘[onza -
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Objetivo: Evitar el acceso no:autorizado a la

7.8  USODESERVIDORES o

7.8.1 CONTROL DE ACCESQS

i de'trabajo fijo /o portatil para generar copiss’ de seguridad d
- funcionarios que sé retiran ;_Q__ﬁ:g_ﬁb_i_a_rj'_dé___!-é;ﬁb

' Se -establecerén'.;o_rivi!egio_s':pa’ﬁa‘_}é!f-E;-O_n"tt_"'Ol_ﬁfdé acceso logico d
- Usuarios a las redes de datos; los recursos tecnologicos ylos's
IBALAsi mismo; ot
- tengan acceso unicamente a la information necesaria para el d
- porgue la asignacion ‘delos derechos “de acceso esté
- procedimientos establecidos para talfin.

i en equipos”-dél IBAL, sera autorizado o instalado por el Grupo
tecnolégico v de S[stemas, el cual tiene -autonornia para desiriws’{aiar o borrar scftware no
autorizado, en desarrollo de actividades de control de uso de software legal.

Politica: EJ Grupo Tecnd]égico'-y de-SiStemas es el responsable de verificar Ia instalacion
Y configuracion de todo ser'\'/'ido'r_._'que ‘sea conectado 2 fa red, y de implemantar
mecanismos de seguridad_ﬂsic’a__y"rlégi_ca;'.-_ o f '

Jbjetiy informacion contenida en los sisternas de
informacién. - - e f o o

los permisos a los que va a tener derecho. - L
Sera responsabilidad del jefe de cada &rea, reportar al grupo tecnoldgico v de sisternas e
retiro de funcionarios paé'raﬁ_:-b_ddér:'i-hha‘jbji_[_itf_aﬂ_os_enfel sistema-de informacion y bloqueay
sus ingresos. el grupo tecnoldgico v de sistemas sera responsable de recibir 163 equipos
| ' e la informacién ds/ los
ores; cuando les sea forfralmients solicitado.

e . L
& cada usuario o grupo .da
stemas de informacian del
rovisto por terceras partes
esarrollo de sus labores vy
regulada por normas y

velara p'dfq'uef.l_bs-'fu'hb'ioha;"ios"y'el personal

e | coDIeo: aT.o001 -
- POLITICA DE SEGURIDAD Y |
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El Grupo Tecnolégico y de Sistemas se encargard de la administracién de los usuarios en
las redes de datos, los recursos tecnclégicos 'y sistemas de informacion del IBAL, que
contemple la creacion, modificacion, blogueo 0 eliminacion de las cuentas de. usuario.
Para o cual debera existir solicitud de los Jefes inmediatos de los: solicitantes. de las
cusntas de. usuarig, donde se especifique .ei_'-'.j'p'_equi[-'!"-__'[_Os_ij_bermisos ¥ niveles que deban

" El Grupo Tecnolégico y de Sistemas, L_:c_J__m_Q‘fres'pqn_sab-l_ej de’la administracion de los
sistemas de informacion v aplicativos,- propendera para que estos sean debidamente
protegidos contra accesos no autorizados a través de mecanismos de conirol de acceso
i0gico. Asi mismoJ velara porque los dés_a_froil'lad_or_es';_ tantb]__ime_mos como. externos,

- acojan buenas practicas de - desarroilo. en: los ‘productos generados para controlar el |
acceso l0gico y evitar accesos no autorizados. a los sistemas adrr}inistrados. R 1

- El Grupo T;e__cnolégélco y de Sistemas debe ase

: > asegurar, mediante los controles necesarios,
-.que los usuarios utilicen .difere_ntes;pe_[f_il_es-'p_ara-:__lqs_' ambientes de desarrollo, pruebas y
. produceién, .y asi|mismo que los menls muestren. los mensajes de’ identificacion
apropiados para rec:jucir los riesgos de errop. o B

i
El usuario debera conservar su contrasefia y usuario feniendo en cuenta el riesgo que
presenta el manejo inadecuado o prestamo . de su perfil de usuario en el sistema de
informacion, posibilitando que otra persona la use o el uso inadecuado del usuario para -
hacer cambios en el sistema, E R AL

3
En el sistema de informacion queda almacenado en un registro !el.no.mbre del equipo, la
IP v usuario del ERP con el que sz ingresé al sistema. Cada usuario es. consciente de
que debe cuidar Su usuario y clave porque es anico e intransferiple. TR

El Sistema de Informacion tanto en aplicativos como en el Si_fstéma:opera‘tiyo' permite el
cambio de clave cuando el usuario lo desee, procedimiento que es socializado con Igs
funcionarios del IBAL. Se precisa que: las’.i;cgnft_raéeﬁas','h'unca'd:eben ser compartidas o
reveladas a nadie mas que al usuario . autorizado. " Hacerlo expone al- usuario la

responsabilizarse de acciones que otras personas hagan con su cuenta. S

Los Funcionarios seran responsables de la confidencialidad de las contrasenas y baj'o
ninguna circunstancia la daran a conocer a ofras personas, o haran uso de contrasefas

ajenas, nide la opcidn de au’toguardado_ d_e__c'q'nt_raseﬁas,r ~

Se precisa que todos los usuarios cambi
\

en periddicamente la p_or}traseﬁa en el sistema. -
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Todos los usuarios deben cerra| sesnon cua

ndo no van a hacer mas uso del aplv‘awo 3
cuando van a abaﬂdonat su estacion de trab

ajc. |

7.8. 2 CONTROL D I[C A@CES@ FHSHC@

P@ﬂutuca El ingresa al area de ser\ndores y de

restringido y controlado y solo se autor[zara cor el
esenciales. : :

procesamiento de informacién sera
Jefe del area con fines o propos;’ma

?’.8.3.. SEGURHDAD FISHCA Y [ IF-'B,. ENT@RN@

raestructura tecnolog!ca del IBAL SA ESP
de " trabajo, centro ‘de cableado; aires
cenamiento, entre otros, deben -estar

azas como robo,. IﬁCQDdIO mundacxonm
ndalismo y ‘Lerrorlsmo

P@anmca Los equpos que hacen par’:e de la inf
OFICIAL, tales como serv;dores estamones

protegidos y ub;cados en sitios libres de amen
humedad, agentes blo{ogicos explosmnes va

Esta pl’OhEbldO :umar beber o consumlr ahmemos en las areas de servidores.

dlmdcenar mateﬂal pellgran combustlble e inflamable en >mos
de procesamremo o almacemmlemo de mfonmamon '

No esta autorlzc;do
cercanos a las areas

o |
R |
Puﬁntma Los &siemas de mformar:ion que soporen los procesos criticos de la Empresa
IBAL SA ESP OFICIAL, contaran con

‘registros de auditoria de las actividades de usuario,
de operacion y admmlstrac:on del SIStema

Los Log de auditoria dﬂban propormonar informacion reley

procesos de auditaria y oara contnbunr al cumphmlento de las p
de fa informacian. | o .

Los lideres de los procesos propletarlos de la’ informacion definiran los criterios a audlt
de acuerdo con los requerlmlentos m‘terr

sensibles a hechos fraudulen’tos

ante para s-oportar.:r
oliticas de seguridzd

,lr
10s 6 externos o con ]\OS datos que considers

Lo |
Elacceso a los logs| de aud[torla sesa restrmgloo solo a los administradores del ‘alstema y
a los propietarios d

e lmormac on o a quren estos autericen por medlos escritos. " 1

1 - ;
i 1
| !
|
|
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Las politicas de segur[dad han sido formuladas 1emendo corno referencié la Nbrrha NTC-

ISCAEC 27001, la Guia de eiatoracmn de El politica general y prtvaczdad del Iq

informacién de F\/HNTIC Guia para la lmplemen‘tamon de Segurldad de la Informaciénf
- MIPYME de M!NTIC y el modelo: de seguudad de la informac

cion para la. estrategia de
Goblmno en Lmea del Fondo de Teﬁnologlas de ia Im‘ormacuon y lz Comunlcacuon

0. CONTROL DE LAMBH@




