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GLOSARIO 
 

Acceso a la Información Pública: Derecho fundamental consistente en la facultad que tienen todas 

las personas de conocer sobre la existencia y acceder a la información pública en posesión o bajo 

control de sujetos obligados. (Ley 1712 de 2014, art 4). 

 

Activo: En relación con la seguridad de la información, se refiere a cualquier información o elemento 

relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas…) que tenga 

valor para la organización. (ISO/IEC 27000).  

 

Activo de Información: En relación con la privacidad de la información, se refiere al activo que 

contiene información pública que el sujeto obligado genere, obtenga, adquiera, transforme o 

controle en su calidad de tal.  

 

Acuerdo de Confidencialidad o Contrato de Confidencialidad: Es un acuerdo legal entre al menos 

dos entidades para compartir material confidencial o conocimiento para ciertos propósitos, pero 

restringiendo su uso público. ADMINISTRACIÓN DE RIESGOS: Conjunto de elementos de control 

que al interrelacionarse permiten a la Entidad Pública evaluar aquellos eventos negativos, tanto 

internos como externos, que puedan afectar o impedir el logro de sus objetivos institucionales o 

los eventos positivos, que permitan identificar oportunidades para un mejor cumplimiento de su 

función. Se constituye en el componente de control que al interactuar sus diferentes elementos le 

permite a la entidad pública autocontrolar aquellos eventos que pueden afectar el cumplimiento 

de sus objetivos. (Función Pública. Guía para la Administración del Riesgo. Bogotá, 2011) 

AMENAZAS: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema 

o a la organización. (ISO/IEC 27000). 

 

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados 

en un proceso natural por una persona o entidad pública o privada, en el transcurso de su gestión, 

conservados respetando aquel orden para servir como testimonio e información a la persona o 

institución que los produce y a los ciudadanos, o como fuentes de la historia. También se puede 

entender como la institución que está al servicio de la gestión administrativa, la información, la 

investigación y la cultura. (Ley 594 de 2000, art 3)  

 

Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños a un sistema 

o a la organización. (ISO/IEC 27000).  

 

 



 

 

 

 

Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de 

riesgo. (ISO/IEC 27000).  

 

Auditoría: Proceso sistemático, independiente y documentado para obtener evidencias de auditoria 

y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 

27000).  

 

Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el 

Tratamiento de datos personales (Ley 1581 de 2012, art 3)  

 

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de 

Tratamiento (Ley 1581 de 2012, art 3)  

 

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que están expuestos los 

ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).  

 

Ciberespacio: Es el ambiente tanto físico como virtual compuesto por computadores, sistemas 

computacionales, programas computacionales (software), redes de telecomunicaciones, datos e 

información que es utilizado para la interacción entre usuarios. (Resolución CRC 2258 de 2009).  

 

Control: Las políticas, los procedimientos, las prácticas y las estructuras organizativas concebidas 

para mantener los riesgos de seguridad de la información por debajo del nivel de riesgo asumido. 

Control es también utilizado como sinónimo de salvaguarda o contramedida. En una definición 

más simple, es una medida que modifica el riesgo.  

 

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos 

estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo la custodia 

de las entidades públicas o privadas que cumplen con funciones públicas y que son puestos a 

disposición de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros 

puedan Datos Personales: Cualquier información vinculada o que pueda asociarse a una o varias 

personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).  

 

Datos Personales Públicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados 

datos públicos, entre otros, los datos relativos al estado civil de las personas, a su profesión u oficio 

y a su calidad de comerciante o de servidor público. Por su naturaleza, los datos públicos pueden 

estar contenidos, entre otros, en registros públicos, documentos públicos, gacetas y boletines 



 

 

 

oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. 

(Decreto 1377 de 2013, art 3)  

 

Datos Personales Privados: Es el dato que por su naturaleza íntima o reservada sólo es relevante 

para el titular. (Ley 1581 de 2012, art 3 literal h)  

 

Datos Personales Mixtos: Para efectos de esta guía es la información que contiene datos personales 

públicos junto con datos privados o sensibles.  

 

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del 

Titular o cuyo uso indebido puede generar su discriminación, tales como aquellos que revelen el 

origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia 

a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier 

partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así 

como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, 

art 3)  

 

Declaración de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de 

Gestión de Seguridad de la Información – SGSI, de la organización tras el resultado de los procesos 

de evaluación y tratamiento de riesgos y su justificación, así como la justificación de las exclusiones 

de controles del anexo A de ISO 27001. (ISO/IEC 27000).  

 

Derecho a la Intimidad: Derecho fundamental cuyo núcleo esencial lo constituye la existencia y 

goce de una órbita reservada en cada persona, exenta de la intervención del poder del Estado o 

de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo 

de su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).  

 

Gestión de incidentes de seguridad: de la información Procesos para detectar, reportar, evaluar, 

responder, tratar y aprender de los incidentes de seguridad de la información. (ISO/IEC 27000).  

 

Información Pública Clasificada: Es aquella información que estando en poder o custodia de un 

sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o semiprivado 

de una persona natural o jurídica por lo que su acceso podrá ser negado o exceptuado, siempre 

que se trate de las circunstancias legítimas y necesarias y los derechos particulares o privados 

consagrados en el artículo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)  

 

Información Pública Reservada: Es aquella información que estando en poder o custodia de un 

sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a intereses 



 

 

 

públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 de la 

Ley 1712 de 2014. (Ley 1712 de 2014, art 6)  

 

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008. Ley de Transparencia y Acceso a 

la Información Pública: Se refiere a la Ley Estatutaria 1712 de 2014.  

 

Mecanismos de protección de datos personales: Lo constituyen las distintas alternativas con que 

cuentan las entidades destinatarias para ofrecer protección a los datos personales de los titulares 

tales como acceso controlado, anonimización o cifrado.  

 

Plan de continuidad del negocio: Plan orientado a permitir la continuación de las principales 

funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. 

(ISO/IEC 27000).  

 

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de 

seguridad de la información inaceptables e implantar los controles necesarios para proteger la 

misma. (ISO/IEC 27000).  

 

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen 

todos los titulares de la información en relación con la información que involucre datos personales 

y la información clasificada que estos hayan entregado o esté en poder de la entidad en el marco 

de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del 

Manual de GEL la correlativa obligación de proteger dicha información en observancia del marco 

legal vigente.  

 

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar 

una pérdida o daño en un activo de información. Suele considerarse como una combinación de la 

probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).  

 

Seguridad de la información: Preservación de la confidencialidad, integridad, y disponibilidad de la 

información. (ISO/IEC 27000).  

 

Sistema de Gestión de Seguridad de la Información SGSI: Conjunto de elementos interrelacionados 

o interactuantes (estructura organizativa, políticas, planificación de actividades, responsabilidades, 

procesos, procedimientos y recursos) que utiliza una organización para establecer una política y 

unos objetivos de seguridad de la información y alcanzar dichos objetivos, basándose en un 

enfoque de gestión y de mejora continua. (ISO/IEC 27000).  

 



 

 

 

 

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la información o un 

sistema de tratamiento de la información sean asociadas de modo inequívoco a un individuo o 

entidad. (ISO/IEC 27000). Vulnerabilidad Debilidad de un activo o control que puede ser explotada 

por una o más amenazas. (ISO/IEC 27000).  

 

Partes interesadas: Persona u organización que puede afectar a, ser afectada por o percibirse a sí 

misma como afectada por una decisión o actividad.  
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INTRODUCCIÓN 
 

El Modelo de Seguridad y Privacidad de la Información (MSPI) es una guía que conduce a la 

preservación de la confidencialidad, integridad y disponibilidad de la información, permitiendo 

garantizar la privacidad de los datos mediante la aplicación de un proceso de gestión del riesgo, el 

cual deberá consolidarse en un Sistema de Gestión de la Seguridad de la Información (SGSI) y este 

a su vez articularse al Sistema Integrado de Gestión (S.I.G) del IBAL SA ES OFICIAL; esto a través de 

la implementación de un conjunto de procesos para gestionar eficientemente la accesibilidad de la 

información buscando asegurar la confidencialidad, integridad y disponibilidad de los activos de 

información, minimizando a la vez los riesgos de seguridad de la información que se puedan 

presentar. 

 

Como todo proceso de gestión, un SGSI debe seguir siendo eficiente durante un largo tiempo 

adaptándose a los cambios internos de la organización, así como los externos del entorno. En 

general el SGSI debe permitir obtener una visión global del estado de los sistemas de información 

y observar las medidas de seguridad aplicadas y los resultados obtenidos, para poder, con todos 

estos elementos, tomar mejores decisiones estratégicas. 

 

 

 

 

 

 

 

 

  



 

 

 

JUSTIFICACIÓN 
 

En la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, La seguridad de la 

información se entiende como el conjunto de medidas técnicas, operativas, organizativas y legales 

que permiten resguardar y proteger la información buscando mantener la confidencialidad, la 

disponibilidad e integridad de la misma. En este mismo sentido la alta dirección de la empresa 

conoce y tiene como unas de sus prioridades, apoyar activamente la seguridad al interior de ella. 

 

A razón de ello se encuentra desarrollando el Modelo de Seguridad y Privacidad de la Información 

MSPI de acuerdo con los lineamientos del Ministerio de Tecnologías de la Información y las 

comunicaciones Min TIC Versión 3.0.2. de fecha 29/07/2016, así mismo mediante la implementación 

de este modelo, se busca contribuir en el desarrollo del modelo integrado de planeación y gestión 

mipg. 

 
  



 

 

 

MODELO DE SEGURIDAD DE 

LA INFORMACIÓN Y 

PRIVACIDAD DE LA 

INFORMACIÓN – MSPI. 
 

El ciclo de operación de UN MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN – 

MSPI, cuenta con 5 fases, cada una de ellas contienen objetivos, metas y herramientas (guías) que 

permiten que el modelo sea sostenible, estas fases son:  

 

 

 

 

 

 

 

 

 

 

 

Figura 1. Ciclo de operación del Modelo de Seguridad y Privacidad de la Información 

 

Mediante la elaboración de la fase de Diagnóstico se busca: 

 

1. Determinar el estado actual de la gestión de seguridad y privacidad de la información en 

el interior de la entidad. 

2. Identificar el nivel de madurez de seguridad y privacidad de la información. 

3. Identificar las vulnerabilidades técnicas y administrativas que sirvan de insumo para la fase 

de planificación. 

4. Identificar el nivel de cumplimiento con la legislación vigente relacionada con protección 

de datos personales. 

5. Identificación del uso de buenas prácticas en ciberseguridad. 

 
  



 

 

 

I. FASE DE DIAGNOSTICO 
 

En esta primera fase se describen las etapas previas a la implementación del MSPI, esta fase tiene 

tres etapas:  

 

Etapa 1: Estado actual de la Oficina de Tecnologías de la Información y las comunicaciones 

Etapa 2: Identificación del nivel de madurez.  

Etapa 3: Levantamiento de la información. 

 

Para la elaboración de la fase de diagnóstico del MSPI, se recurrió a la información del sistema 

integrado de gestión del proceso de gestión tecnológica, así mismo se utilizaron las siguientes 

herramientas de establecidas por Min Tic y dispuestas en su página web: 

 

Herramienta de Diagnóstico: archivo en Excel articles-5482_Instrumento_Evaluacion_MSPI.xlsx 

Instructivo_instrumento_Evaluacion_MSPI.pdf 

Guía No. 1 Metodología de Pruebas de Efectividad. 

 

Etapa 1. Estado Actual de la Oficina de 

Tecnologías de la Información y las 

Comunicaciones. 
 

El proceso de GESTION TECNOLÓGICA en la EMPRESA IBAGUEREÑA DE ACUEDUCTO Y 

ALCANTARILLADO IBAL SA ESP OFICIAL, es un proceso de apoyo que tiene como objeto 

Garantizar el efectivo apoyo tecnológico a las diferentes áreas del IBAL S.A. ESP OFICIAL, mediante 

la asignación, administración y mejora de los recursos tecnológicos disponibles (hardware, software, 

redes y comunicaciones).  

 

Tiene las siguientes actividades en el Sistema Integrado de Gestión del IBAL SA ESP OFICIAL:  

 

1. Actividad: ADMINISTRAR REDES Y COMUNICACIONES. 

 

Esta actividad permite gestionar y administrar las comunicaciones entre los distintos dispositivos 

que se conectan a las redes WAN Y LAN del IBAL, para este fin se cuenta con los siguiente 

instructivos:  

 

1.1. Gestión de redes: ver instructivo GT-I-002.  



 

 

 

1.2. Redes Wan: ver instructivo GT-I-002 

1.3. Redes Lan: ver instructivo GT-I-002 

1.3.1. Red Lan Sede la Pola 

1.3.2. Red Lan Sede la 15 

1.3.3. Red Lan Sede Cádiz 

1.3.4.  Red Lan Sede F25 

1.3.4. Red Wifi IBALGRC 

1.3.5. Red Wifi IBALCECOI 

 

2. Actividad: ADMINISTRACIÓN, DESARROLLO Y SOPORTE DE SOFTWARE. 

 

Esta actividad describe la metodología que utiliza en IBAL SA ESP OFICIAL para la atención de los 

requerimientos de software para la gestión de la información que se genera en los procesos de la 

empresa y el soporte que se realiza sobre los que ya están en producción. Cuenta con los siguientes 

instructivos: 

 

2.1. Software SOLIN ERP. 

2.2. Soporte a aplicaciones en producción. 

2.3. Soporte de aplicaciones de ofimática. 

 

3. Actividad: SOPORTE A USUARIOS INTERNOS (HARDWARE). 

 

Esta actividad describe la metodología para garantizar el adecuado funcionamiento de los 

computadores y periféricos del IBAL SA ESP OFICIAL, de forma que su rendimiento sea adecuado 

y el almacenamiento de la información sea confiable. Tiene los siguientes instructivos: 

 

3.1. Instalación y configuración de computadores y periféricos 

3.2. Mantenimiento de equipos correctivo y preventivo. 

 

4. Actividad: MANTENIMIENTO EN LA PAGINA WEB Y CORREOS INSTITUCIONALES. 

 

Esta actividad describe la metodología que permite mantener actualizados los procedimientos en 

la página web de empresa, así como la información que en ella se publica. Esto con el fin de 

garantizar su adecuado funcionamiento en cumplimiento de los requerimientos normativos. Así 

mismo la gestión de los correos institucionales con el fin de garantizar su adecuado 

funcionamiento. 

 

5. Actividad: ADMINISTRACION DE BASES DE DATOS Y SEGURIDAD DE LA INFORMACION.  



 

 

 

 

Esta actividad describe la metodología que permite garantizar un adecuado almacenamiento de la 

información en bases de datos de la distintas aplicaciones y software que tiene el IBAL, el control 

al acceso que se ejerce sobre los datos que en ella se tienen. 

 

5.1. Ver instructivo GT-I-005. 

 

ANALISIS DEL PROCESO DE GESTION TECNOLÓGICA 

 

Realizando una lectura y análisis de las actividades del proceso de gestión tecnológica, se observa 

que no existen actividades y/o soportes documentales sobre la seguridad y privacidad de la 

información, igualmente no se encuentran elementos relacionados a los análisis de riesgo, no solo 

a nivel de Tecnologías de la Información (TI), sino también a la infraestructura física que aloja los 

activos.  

 

Se evidencia ausencia de procesos, actividades y/o buenas prácticas de Seguridad de la 

Información, esto se puede interpretar como una posibilidad de mejora y una necesidad de 

implementar un Sistema de Gestión de Seguridad SGSI, así como de documentar las buenas 

practicas sugeridas por los estándares (ISO 27001:2013) y otras normas que tienen relevancia en 

Seguridad de la Información.   

 

Se puede evidenciar que la gestión ante los problemas de seguridad en el proceso de gestión 

tecnológica es reactiva y no medible, las brechas en la seguridad, si son detectadas, son controladas 

por acciones de momento o acciones de recuperación de desastres, porque no existe una gestión 

del riesgo que permita preservar la confidencialidad, integridad y disponibilidad de la información. 

Así mismo las responsabilidades para proteger la seguridad, confidencialidad e integridad no han 

sido asignadas a un funcionario en el área, no se han implementado medidas para soportar la 

administración de la misma. 

 

No se observa en el Sistema Integrado de Gestión del IBAL SA ESP OFICIAL, en el proceso de 

gestión tecnológica, procedimientos, actividades y responsables, relacionados con los registros que 

generan los dispositivos implementados en la arquitectura tecnológica en el IBAL SA ESP OFICIAL. 

 

Teniendo en cuenta que la información es unos de los activos más valiosos en una entidad, 

independiente de su naturaleza pública o privada, y que es fundamental para el desarrollo de los 

procesos que se adelantan al interior de una organización, se debería tener una valoración de estos 

activos, con el fin de analizar los impactos económicos que generaría una brecha de seguridad y 



 

 

 

con base en esto, crear controles y políticas que permitan garantizar la seguridad y privacidad de 

la información en el IBAL SA ESP OFICIAL.   

 

La constante evolución de las Tecnologías de la información y las comunicaciones, genera un 

aumento en las amenazas que se puedan encontrar en un ambiente organizacional, es por esto 

que periódicamente el GRUPO DE GESTIÓN TECNOLÓGICA, deberá evaluar, revisar y ajustar los 

controles para garantizar la efectividad ante la evolución de las TICS; esta serie de actividades 

deberá garantizar la protección de la información, evitar su pérdida, garantizar la confidencialidad 

y la accesibilidad que se requiera por parte de los funcionarios del IBAL SA ESP OFICIA, contratistas 

y partes interesadas. 

 

En el grupo de Gestión Tecnológica conscientes de las vulnerabilidades en la gestión de la 

seguridad relacionados protección de la información, los activos que la resguardan y el 

fortalecimiento de la cultura de seguridad y privacidad de la información en los funcionarios, 

contratistas y terceros, se compromete al fortalecimiento de su proceso en el sistema integrado de 

gestión, a realizar e implementar las acciones necesarias, con el fin de disminuir el impacto 

generado por las brecas de seguridad y a mantener un nivel de seguridad adecuado, de acuerdo 

con las necesidades de los distintos grupos de interés en el IBAL SA ESP OFICIAL, esto con los 

lineamientos del Ministerio de Tecnologías de la Información y las Comunicaciones, la adopción de 

las buenas prácticas de los estándares  ISO/ IEC 27001:2013 y el marco jurídico vigente y aplicables 

a empresa del Sector de los Servicios Públicos. 

 

INSTRUMENTO DE IDENTIFICACIÓN DE LA LINEA BASE DE SEGURIDAD.  

 

Para determinar el estado actual de seguridad y privacidad de la información se empleó como 

herramienta de diagnóstico el Instrumento de Evaluación MSPI establecido por el Ministerio de 

Tecnologías de la Información y las Comunicaciones (Min TIC). En esta etapa fue necesario 

identificar cómo se está garantizando la privacidad sobre todo el ciclo de la información que se 

tiene en la entidad verificando la implantación o no de medidas que dan cumplimiento a los 

requerimientos de las normas sobre la protección de datos personales y que adicionalmente 

contribuya a identificar la información pública sometida a reserva o clasificada en los términos de 

la ley. (Ministerio de Tecnologías de la Información y las Comunicaciones, 2016).  

 
 
 

  



 

 

 

EVALUACIÓN DE LOS CONTROLES DE EFECTIVIDAD 

 

Resultado de la Fase de Diagnóstico: Teniendo en cuenta la herramienta de diagnóstico, se 

obtuvieron los siguientes resultados: 

 

Tabla 01. Evaluación de efectividad de los controles 

No. 

Evaluación de Efectividad de controles 

DOMINIO 
Calificación 

Actual 
Calificación 

Objetivo 

EVALUACIÓN 
DE 

EFECTIVIDAD 
DE CONTROL 

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACIÓN 80 100 GESTIONADO 

A.6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 58 100 EFECTIVO 

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 79 100 GESTIONADO 

A.8 GESTIÓN DE ACTIVOS 32 100 REPETIBLE 

A.9 CONTROL DE ACCESO 32 100 REPETIBLE 

A.10 CRIPTOGRAFÍA 20 100 INICIAL 

A.11 SEGURIDAD FÍSICA Y DEL ENTORNO 49 100 EFECTIVO 

A.12 SEGURIDAD DE LAS OPERACIONES 61 100 GESTIONADO 

A.13 SEGURIDAD DE LAS COMUNICACIONES 30 100 REPETIBLE 

A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 30 100 REPETIBLE 

A.15 RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE 

A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 20 100 INICIAL 

A.17 
ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA 
CONTINUIDAD DEL NEGOCIO 

40 100 REPETIBLE 

A.18 CUMPLIMIENTO 75 100 GESTIONADO 

PROMEDIO EVALUACIÓN DE CONTROLES 43 100 EFECTIVO 

 

El IBAL obtuvo un puntaje de 43 sobre 100, es decir, que se encuentra en un nivel EFECTIVO, esto 

significa que, los procesos y los controles se documentan y se comunican. Los controles son 

efectivos y se aplican casi siempre. Sin embargo, es poco probable la detección de desviaciones, 

cuando el control no se aplica oportunamente o la forma de aplicarlo no es la indicada. 

 

DOMINIOS A FORTALECER 

 

De acuerdo a la tabla de evaluación de la efectividad de controles, se considera necesario fortalecer 

los siguientes dominios establecidos en la norma ISO27001:2013 Anexo A, los cuales presentaron 

una baja calificación. 

 

A.15 RELACIONES CON LOS PROVEEDORES: Asegurar la protección de los activos de la entidad 

que sean accesibles para los proveedores.  



 

 

 

 

A.8 GESTIÓN DE ACTIVOS: Se deben identificar los activos asociados con la información y las 

instalaciones de procesamiento de información, y se debe elaborar y mantener un inventario de 

estos activos. 

 

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA CONTINUIDAD DEL 

NEGOCIO: La continuidad de la seguridad de la información debe incluir en los sistemas de gestión 

de la continuidad del negocio de la Entidad. 

 

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACIÓN: Se debe definir un conjunto de políticas 

para la seguridad de la información aprobada por la dirección, publicada y comunicada a los 

empleados y a las partes externas pertinentes. Las políticas para seguridad de la información se 

deberían revisar a intervalos planificados o si ocurren cambios significativos, para asegurar su 

conveniencia, adecuación y eficacia continuas.  

 

A.10 CRIPTOGRAFÍA: Asegurar el uso apropiado y eficaz de la criptografía para proteger la 

confidencialidad, la autenticidad y/o la integridad de la información. Se debe desarrollar e 

implementar una política sobre el uso de controles criptográficos para la protección de la 

información. 

 

A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: Asegurar un enfoque 

coherente y eficaz para la gestión de incidentes de seguridad de la información, incluida la 

comunicación sobre eventos de seguridad y debilidades. 

 

A.9 CONTROL DE ACCESO: Se debe limitar el acceso a información y a instalaciones de 

procesamiento de información. 

 

A.13 SEGURIDAD DE LAS COMUNICACIONES: Asegurar la protección de la información en las 

redes, y sus instalaciones de procesamiento de información de soporte. 

 

A.14 ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS: Asegurar que la seguridad 

de la información sea una parte integral de los sistemas de información durante todo el ciclo de 

vida. Esto incluye también los requisitos para sistemas de información que prestan servicios en 

redes públicas. 

 

  



 

 

 

DOMINIOS A MANTENER Y ORGANIZAR 

 

De acuerdo a la tabla de evaluación de la efectividad de controles, se considera necesario 

CONTINUAR Y ORGANIZAR los siguientes dominios establecidos en la norma ISO27001:2013 Anexo 

A, los cuales presentaron BUENA calificación. 

 

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS. Asegurar que el personal y contratistas 

comprenden sus responsabilidades y son idóneos en los roles para los que son considerados. 

 

A.6 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN. Marco de referencia de gestión 

para iniciar y controlar la implementación y la operación de la seguridad de la información dentro 

de la organización y garantizar la seguridad del teletrabajo y el uso de los dispositivos móviles. 

 

A.12 SEGURIDAD DE LAS OPERACIONES. Asegurar las operaciones correctas y seguras de las 

instalaciones de procesamiento de información. 

 

A.18 CUMPLIMIENTO. Evitar el incumplimiento de las obligaciones legales, estatutarias, de 

reglamentación o contractuales relacionadas con seguridad de la información y de cualquier 

requisito de seguridad. 

 

BRECHA ANEXO A ISO 27001:2013. 

 

De acuerdo con la evaluación realizada y el diagnóstico obtenido, la entidad está en un proceso 

REPETIBLE con respecto a los aspectos referentes a la implementación de medidas y controles 

destinados a la privacidad y seguridad de la información, así mismo como la protección de los 

activos que la contienen. La brecha identificada mediante el desarrollo de esta evaluación se puede 

ver identificada en el siguiente gráfico. 



 

 

 

 
Figura 2. Brecha de Anexo a ISO 27001:2013. 

 

Según fechas establecidas para el desarrollo de las actividades correspondientes a la 

implementación del modelo de seguridad y privacidad de la información, el cual se basa en 

aspectos del marco 27001:2013, para el año 2018 todas las entidades del orden territorial A deberían 

cumplir con la meta propuesta, la cual está entre el 100% de ejecución del MSPI.  

 

Como se evidencia en el gráfico anterior (Figura 2. Brecha de ANEXO A ISO 27001:2013), el IBAL 

no alcanza el 100% en ninguno de sus controles y esto ha enmarcado una gran deficiencia referente 

a la seguridad y privacidad de la información, logrando poner en riesgo en gran medida cada 

aspecto relacionado con la información y su valor. 

 

AVANCE DEL CICLO PHVA 

 

Otro de los aspectos que deben determinarse mediante la evaluación del estado actual en la 

organización es el correspondiente al Ciclo del modelo de Operación PHVA, el cual se encuentra 

alineado con los plazos para la implementación de las actividades que se establecieron para el 

manual de Gobierno en Línea a través del decreto 1078 de 2015. (Ministerio de Tecnologías de la 

Información y las Comunicaciones, 2016) 
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La tabla que se muestra a continuación, (Tabla 02. Avance Ciclo de Funcionamiento Del Modelo 

De Operación (PHVA)), permite visualizar el avance que el IBAL SA ES P OFICIAL presenta con 

respecto al avance del ciclo PHVA. 

 

Tabla 02. Avance Ciclo de Funcionamiento Del Modelo De Operación (PHVA) 

Año 

AVANCE PHVA 

COMPONENTE % de Avance Actual Entidad 
% Avance 
Esperado 

2015 Planificación 14% 40% 

2016 Implementación 4% 20% 

2017 Evaluación de desempeño 0% 20% 

2018 Mejora continua 0% 20% 

TOTAL 18% 100% 

 

La tabla muestra el estado de avance (columna % de avance actual) frente a cada una de las etapas 

del ciclo (columna componente), es importante tener en cuenta que de acuerdo al tipo de entidad 

hay diferentes objetivos (columna % avance objetivo) de avance, así: (Ministerio de Tecnologías de 

la Información y las Comunicaciones, 2016). 

 

Tabla 03. Plazos para alcanzar avances en el PHVA 

 

 

 

 

 

 

 

 

 

Según el análisis realizado para la tabla (Tabla 02. Avance Ciclo de Funcionamiento Del Modelo De 

Operación (PHVA)), el IBAL se encuentra en un proceso inicial repetible de cumplimiento con 

respecto al PHVA y todo lo referente a la implementación de la estrategia Gobierno en Línea 

mediante el MSPI. 

 

Para el ítem de planificación la entidad se encuentra en un 14% del 40% que debería presentar par 

el año 2018, para el ítem de Implementación se encuentra en un 4% de un total de un 20% que 

debería presentar para este mismo año, para el ítem de evaluación de desempeño y mejora 



 

 

 

continua, se observa que el IBAL no presenta avance. En la figura 03. Se puede observar este 

avance. 

 

Figura 03. Avance ciclo de funcionamiento del modelo de operación 
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Etapa 2: Identificación del nivel de 

madurez. 
 

NIVEL DE MADUREZ 

 

La madurez de la seguridad y privacidad de la información se puede medir únicamente a través de 

la capacidad de la entidad para utilizar de forma eficaz las herramientas disponibles de forma que 

se cree un nivel de seguridad sostenible a lo largo de muchas disciplinas. La madurez de la 

seguridad y privacidad de la información incluye los controles tanto administrativos como técnicos, 

la competencia técnica de los recursos informáticos, las directivas, los procesos y las prácticas 

sostenibles, así como la eficiencia de los controles establecidos dentro de la organización. 

 

Para el desarrollo de este diagnóstico, el nivel de madurez se identificó mediante el 

diligenciamiento del Instrumento de Evaluación MSPI, en la hoja llamada MADUREZ, la cual está 

divida en 5 niveles:  

 

Nivel 01. NIVEL INICIAL. 

Nivel 02. NIVEL GESTIONADO. 

Nivel 03. NIVEL DEFINIDO. 

Nivel 04. GESTIONADO CUANTITATIVAMENTE. 

Nivel 05. OPTIMIZADO. 

 

Tabla 04. Nivel de Madurez - Instrumento de Evaluación MSPI. 

NIVEL CUMPLE ? 

OPTIMIZADO FALSO 

GESTIONADO CUANTITATIVAMENTE FALSO 

DEFINIDO FALSO 

GESTIONADO FALSO 

INICIAL FALSO 

 

En el resultado obtenido al diligenciar la herramienta Instrumento de Evaluación MSPI, se evidencia 

que el IBAL NO ALCANZA EL NIVEL INICIAL de madurez y de cumplimiento de acuerdo con la 

implementación del Modelo de Seguridad y Privacidad de la Información. En este nivel se 

encuentran las entidades, que aún no cuentan con una identificación de activos y gestión de 

riesgos, que les permita determinar el grado de criticidad de la información, respecto a la seguridad 

y privacidad de la misma, por lo tanto, los controles no están alineados con la preservación de la 

confidencialidad, integridad, disponibilidad y privacidad de la información, (ver figura 04. - 

Descripción Niveles de Madurez y Cumplimiento.) 



 

 

 

Figura 04. Descripción Niveles de Madurez y Cumplimiento 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nivel

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del 

MSPI, retroalimentando cualitativamente el modelo.

Inicial

Repetible

Definido

Administrado

Optimizado

Descripción

En este nivel se encuentran las entidades, que aún no cuenta con una identificación de 

activos y gestión de riesgos, que les permita determinar el grado de criticidad de la 

información, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no 

están alineados con la preservación de la confidencialidad, integridad, disponibilidad y 

privacidad de la información

En este nivel se encuentran las entidades, en las cuales existen procesos procesos básicos de 

gestión de la seguridad y privacidad de la información. De igual forma existen controles que 

permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados 

dentro del componente planificación del MSPI.

En este nivel se encuentran las entidades que tienen documentado, estandarizado y 

aprobado por la dirección, el modelo de seguridad y privacidad de la información. Todos los 

controles se encuentran debidamente documentados, aprobados, implementados, probados 

y actualizados.

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan 

auditorías al MSPI, recolectando información para establecer la efectividad de los controles.



 

 

 

Etapa 3: Levantamiento de la información 
 

VULNERABILIDADES ADMINISTRATIVAS Y TÉCNICAS  

 

Para la realización del estudio de vulnerabilidades técnicas y administrativas, se utilizó el 

Instrumento de Evaluación MSPI que es la herramienta que fue creada con el fin de identificar el 

nivel de madurez en la implementación del Modelo de Seguridad y Privacidad de la Información, 

permitiendo establecer el estado de la gestión y adopción de controles técnicos y administrativos 

al interior de las Entidades Públicas.  

 

Para la realización de este estudio de vulnerabilidades se revisaron los requisitos del instrumento 

de identificación de la línea base de seguridad administrativa y técnica - hoja levantamiento de 

información, columna pruebas.  

 

A continuación, se presenta el resultado del estudio de vulnerabilidades Administrativas y Técnicas 

realizadas en la entidad de acuerdo a los dominios establecidos por el MSPI: 

 

VULNERABILIDADES ADMINISTRATIVAS: 

 

1. POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN. 

 

Dominio A.5. POLITICAS DE SEGURIDAD DE LA INFORMACIÓN. Puntaje obtenido 80 puntos. 

 

Existe un documento de Política y Seguridad de la Información en el sistema de Gestión de la 

calidad CÓDIGO: GT-O-001, sin embargo, el IBAL deberá: 

 

- Conformar el comité SGSI (sistema de gestión de seguridad de la información), con roles, 

funciones, procedimientos y obligaciones. 

- Definir el alcance del SGSI en el IBAL S.A E.S.P. OFICIAL. 

- El comité SGSI deberá definir la Política de Seguridad de la Información (PSI). 

- La política de seguridad de la información deberá ser incorporada al sistema integrado de 

gestión, con el fin de mantenerla en continua aplicación para los funcionarios y partes interesadas 

en la empresa. 

  

2. RESPONSABILIDADES Y ORGANIZACIÓN SEGURIDAD INFORMACIÓN. 

 

Dominio A.6. ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN. Puntaje obtenido: 58.  



 

 

 

 

Dominio A.6.1 Marco de referencia de gestión para iniciar y controlar la implementación y la 

operación de la seguridad de la información dentro de la organización. Puntaje: 56. 

 

En el IBAL existe la Resolución 0755 de 03 de agosto de 2018, "POR MEDIO DE LA CUAL SE 

ACTUALIZA, MODIFICA, AJUSTA Y ESTABLECE EL MANUAL DE FUNCIONES Y COMPETENCIAS 

LABORALES, DE LOS CARGOS QUE HACEN PARTE DE LA PLANTA DE PERSONAL DE LA EMPRESA 

IBAGUEREÑA DE ACUEDUCTO Y ALCANTARILLADO IBAL S.A. E.S.P. OFICIAL". En la Resolución 

0755 de 2018, se observan las funciones específicas de los funcionarios adscritos al Proceso de 

Gestión Tecnológica y EN NINGUNA PARTE se observa nada de funciones sobre ciberseguridad 

y/o responsabilidad sobre la seguridad de la información. 

 

El IBAL realiza procesos de inducción y reinducción a los funcionarios, contratistas con el fin de 

divulgar la política seguridad de la información. 

 

Con relación al software SOLIN ERP que se tienen actualmente en el IBAL y que es considerado el 

activo más importante en la empresa, este software tiene la arquitectura cliente servidor, en donde 

un cliente (usuario) realiza peticiones mediante un programa que se encuentra en una 

computadora para leer, editar o eliminar datos, y el servidor responde a las peticiones a través del 

mismo programa. Esta arquitectura de trabajo permite gestionar los permisos de los usuarios que 

utilizan el software, minimizando el riesgo de errores intencionales o de uso indebido por parte de 

los funcionarios de la empresa o partes interesadas de los activos de información. 

 

Con relación a la conexión de los computadores hacia el servidor del SOFTWARE SOLIN ERP, en el 

IBAL se tienen configuradas las computadoras en una red de DOMINIO DE WINDOWS, el cual 

permite centralizar la administración de cada una de ellas mediante la asignación de políticas de 

seguridad y acceso. 

 

Con relación al acceso físico a los servidores donde se tienen los datos del software SOLIN ERP, 

este cuarto se protegido con llave y el acceso debe ser autorizado por el líder del grupo tecnológico 

y de sistemas. 

 

El IBAL no tienen instructivos y/o procedimientos documentados relacionados con los incidentes 

de seguridad. Si se genera un hecho de violación de la seguridad que involucre información se 

realiza la DENUNCIA ante la oficina de control disciplinario del IBAL para que inicie el proceso 

investigativo. 

 



 

 

 

EL IBAL SA ESP OFICIAL, deberá definir la necesidad de contar con una afiliación o suscripción o 

contrato para la revisión de la política y planes MSPI. 

EL IBAL deberá establecer dentro del proceso Gestión Jurídica y Contractual un componente que 

se encargue de asegurar que los riesgos de seguridad de la información se identifiquen y se traten 

en cada uno de los procesos de contratación. 

 

Dominio A.6.2 Garantizar la seguridad del teletrabajo y uso de dispositivos móviles. Puntaje: 60. 

 

EL IBAL SA ESP OFICIAL hace uso de dispositivos móviles en el proceso de facturación, para las 

actividades de lecturas, relecturas, avisos de revisión por alto consumo y revisiones internas. 

 

Los dispositivos móviles son propiedad del IBAL SA ESP OFICIAL y en él se tiene instalado un 

aplicativo (APK) que permite gestionar la información de esas actividades. Este aplicativo se conecta 

a las bases de datos de la empresa a través de internet mediante el uso de web services, esto 

garantiza que la información siempre va a estar alojada en el dispositivo móvil y en los servidores 

de la empresa.   

 

Los dispositivos móviles que se tienen cumplen el estándar IP68, lo que garantiza la protección 

física, además se tiene instalado una aplicación (APK) que impide desinstalar aplicativos instalados 

en él. 

 

El IBAL SA ESP OFICIAL deberá realizar un plan de mantenimiento preventivo periódico para los 

dispositivos móviles que garantice seguridad en la información que se captura a través de estos 

dispositivos. 

 

3. SEGURIDAD DE LOS RECURSOS HUMANOS. 

 

Dominio A.7. SEGURIDAD DE LOS RECURSOS HUMANOS. Puntaje obtenido: 79. 

 

Dominio A.7.1. Asegurar que el personal y contratistas comprenden sus responsabilidades y son 

idóneos en los roles para los que son considerados. Puntaje: 90. 

 

El IBAL cuenta con la Resolución 0755 de 2018 en donde se define el manual de funciones y 

competencias laborales para los funcionarios del IBAL, en este mismo manual se relaciona la política 

y procedimientos de selección, ingreso, promoción, reubicación y regulación de las situaciones 

administrativas y/o laborales. 

 



 

 

 

El IBAL SA ESP OFICIAL deberá incluir en su manual de funciones, actividades ESPECIFICAS que 

involucren procedimientos de seguridad y privacidad de la información en todos sus procesos del 

SIG. Así mismo deberá especificar a un máximo nivel de detalle las actividades en el Grupo de 

Gestión Tecnológica. 

 

Dominio A.7.1.2 Asegurar que los funcionarios y contratistas tomen consciencia de sus 

responsabilidades sobre la seguridad de la información y las cumplan. Puntaje: 87. 

 

El IBAL cuenta con la Resolución 0755 de 2018 en donde se define el manual de funciones y 

competencias laborales para los funcionarios del IBAL, en este mismo manual se relaciona la política 

y procedimientos de selección, ingreso, promoción, reubicación y regulación de las situaciones 

administrativas y/o laborales. Así mismo en las actividades del proceso de Gestión Tecnológica, se 

realizan socializaciones enfocadas en los controles orientados a la seguridad y privacidad de la 

información. 

 

En las actividades del proceso de Gestión Tecnológica, se realizan socializaciones enfocadas en los 

controles orientados a la seguridad y privacidad de la información las cuales están definidas en la 

Política de Seguridad de la Información del Sistema Integrado de Gestión Código GR-R-014. 

 

El IBAL SA ESP OFICIAL tiene una Oficina de Control Único Disciplinario, la cual es la responsable 

de analizar las posibles fallas o faltas de un funcionario público en su desempeño diario. Este 

proceso está definido en el Sistema Integrado de Gestión. 

 

Dominio A.7.3. Proteger los intereses de la Entidad como parte del proceso de cambio o 

terminación de empleo: Puntaje: 60. 

 

El IBAL cuenta con la Resolución 0755 de 2018 en donde se define el manual de funciones y 

competencias laborales para los funcionarios del IBAL, en este mismo manual se relaciona la política 

y procedimientos de selección, ingreso, promoción, reubicación y regulación de las situaciones 

administrativas y/o laborales. 

 

El IBAL SA ESP OFICIAL debería verificar si los acuerdos de confidencialidad de la información están 

presentes en los contratos laborales y si los controles que se están ejerciendo sobre estos acuerdos 

se están realizando. 

 

  



 

 

 

4. GESTIÓN DE ACTIVOS. 

 

Dominio A.8. GESTIÓN DE ACTIVOS. Puntaje Obtenido: 27. 

 

Dominio A.8.1. Identificar los activos organizacionales y definir las responsabilidades de protección 

apropiadas. Puntaje: 40 

 

El IBAL SA ESP OFICIAL no tiene inventario de activos de acuerdo con los estándares de la norma 

ISO 27001:2013. Sin embargo, se tienen identificados los activos de información más importante en 

la empresa. 

 

Aunque no se tienen identificados los activos de información, se tiene conocimiento de la 

información en los procesos gracias a que el IBAL cuenta con un sistema integrado de gestión en 

donde se encuentran documentados los procesos de la empresa, sus procedimientos y flujo de 

información entre ellos. 

 

Deberá clasificar los activos de información acorde con el alcance definido para la implementación 

del MSPI (es decir a los procesos en los que se implementara seguridad de la información) la gestión 

de activos debe estar alineada con el Dominio 8 Gestión de Activos del anexo A de la norma ISO 

27001:2013, y la guía de controles del modelo de seguridad y privacidad de la información. 

 

Dominio A.8.2. Asegurar que la información recibe un nivel apropiado de protección, de acuerdo 

con su importancia para la Entidad. Puntaje: 20. 

 

El IBAL SA ESP OFICIAL no tiene inventario de activos de acuerdo con los estándares de la norma 

ISO 27001:2013. Sin embargo, se tienen identificados los activos de información más importante en 

la empresa, gracias a que el IBAL cuenta con un sistema integrado de gestión en donde se 

encuentran documentados los procesos de la empresa, sus procedimientos y flujo de información 

entre ellos. 

 

Dominio A.8.3. Evitar la divulgación, la modificación, el retiro o la destrucción no autorizados de la 

información almacenada en los medios. Puntaje: 27. 

 

En el IBAL SA ESP OFICIAL no existe directrices, guías, lineamientos y procedimientos para la gestión 

de medios removibles, sim embargo tiene su red bajo el DOMINIO DE WINDOWS, lo que le permite 

implementar medidas y/o políticas inmediatas con relación a la gestión de medios removibles. 

 



 

 

 

El IBAL SA ESP OFICIAL deberá crear las directrices, guías, lineamientos y procedimientos para la 

gestión de medios removibles, basados en la arquitectura de red que se tiene implementada. 

 

Con relación a la transferencia de medios físicos que contienen información, para el transporte de 

mensajería externa tiene un contrato con la empresa 4-72, la cual garantiza la seguridad y 

confidencialidad de la información. 

 

Para la gestión de la mensajería interna y externa la empresa cuenta con un PROCESO DE GESTIÓN 

DOCUMENTAL integrado al SIG, el cual me permite implementar las mejores prácticas en la 

protección de los medios que contienen información del IBAL. 

 

El IBAL SA ESP OFICIAL deberá implementar procedimiento que permita realizar auditoría y control 

al sistema de mensajería interna y externas en aras de garantizar la protección de la información 

que contienen estos medios. 

 

 

5. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA CONTINUIDAD 

DEL NEGOCIO. 

 

Dominio A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA 

CONTINUIDAD DEL NEGOCIO. Puntaje Obtenido. 40. 

 

Dominio A.17.1 La continuidad de la seguridad de la información debe incluir en los sistemas de 

gestión de la continuidad del negocio de la Entidad. Puntaje: 40. 

 

EL IBAL SA ESP OFICIAL en el Sistema Integrado de Gestión en el proceso de Gestión Tecnológica, 

existe un INSTRUCTIVO ADMINISTRACON BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, 

en este documento se describe las actividades de contingencia frente a un error en el software 

SOLIN ERP. 

 

Con relación al SOFTWARE SOLIN ERP, el IBAL cuenta con un contrato de soporte técnico con los 

fabricantes del Software, que le garantiza el acompañamiento si se llegara a presentar un desastre.  

 

El IBAL deberá INCLUIR EN EL INSTRUCTIVO ADMINISTRACON BASES DE DATOS Y SEGURIDAD 

DE LA INFORMACION, las pruebas de funcionalidad de los procesos, procedimientos y controles 

de continuidad de la seguridad de la información, para asegurar que son coherentes con los 

objetivos de continuidad de la seguridad de la información. 

 



 

 

 

Dominio A.17.2 Asegurar la disponibilidad de las instalaciones de procesamiento de la información. 

Puntaje: 40. 

 

EL IBAL SA ESP OFICIAL no cuenta con una arquitectura redundante en otro sitio o sede de la 

empresa, sin embargo, tiene un servidor de copias de almacenamiento de base de datos y 

aplicativos en otra sede diferente a la principal. 

 

El IBAL SA ESP OFICIAL deberá implementar una arquitectura redundante en alguna de las sedes 

de la empresa, que le permita garantizar la continuidad y seguridad de la información del software 

SOLIN ERP, así mismo deberá incluirla en el sistema integrado de gestión. 

 

6. CUMPLIMIENTO. 

 

Dominio A.18. CUMPLIMIENTO. Puntaje Obtenido: 75 

 

Dominio A.18.1. Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentación 

o contractuales relacionadas con seguridad de la información y de cualquier requisito de seguridad. 

Puntaje: 70. 

 

El IBAL tiene en el sistema integrado de gestión, un normograma por procesos que describe la 

normatividad aplicable a cada proceso al interior de la empresa, en ella se puede evidenciar que 

existe normas asociadas a los procesos que traten el tema de derechos de autor. Así mismo el IBAL 

trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar cada uno 

de los dispositivos conectados a la red de datos, con esto se garantiza que no se instalara software 

que no este licenciado en los computadores de la empresa. 

 

El IBAL cuenta con una política de tratamiento de datos personales de acuerdo con la ley 1581 de 

2012. 

 

Dominio A.18.2. Revisiones de seguridad de la información. Puntaje: 80. 

 

El IBAL en su sistema integrado de gestión, tiene un procedimiento para las auditorías internas, el 

cual describe por completo la metodología para planificar, ejecutar y realizar seguimiento a las 

auditorías internas de Control y Gestión y las auditorías internas del SIG. Así mismo tiene la oficina 

de control interno de gestión la cual realiza periódicamente auditorias de gestión en cada uno de 

los procesos de la empresa. 

 



 

 

 

Con relación al software SOLIN ERP, se realiza diariamente una revisión de los servidores asociados 

con este SOFTWARE, esta revisión se realiza a nivel de seguridad conexiones no autorizadas, 

funcionamiento del servidor, actualizaciones del sistema operativo y capacidad disponible de 

almacenamiento. Esta revisión se realiza en el Registro de Seguimiento de copias de seguridad, del 

proceso de gestión tecnológica. 

 

7. RELACIONES CON LOS PROVEEDORES 

 

Dominio A.15. RELACIONES CON LOS PROVEEDORES. Puntaje Obtenido: 0. 

 

En el IBAL NO existe política de seguridad de la información para las relaciones con los proveedores. 

 

  



 

 

 

VULNERABILIDADES TÉCNICAS: 

 

1. CONTROL DE ACCESO. 

 

Dominio A.9. CONTROL DE ACCESO. Puntaje Obtenido: 32. 

 

Dominio A.9.1 Se debe limitar el acceso a información y a instalaciones de procesamiento de 

información. Puntaje: 40 

 

No existe política de control de acceso documentada, pero con relación a los controles de ACCESO 

a la información del software SOLIN ERP se tienen:  

 

- Control de acceso físico a los servidores de información: el cuarto de servidores se tiene bajo 

llave. 

- Control de acceso al servidor de bases de datos 

- Control de acceso al SOFTWARE SOLIN ERP, el cual se realiza mediante un usuario y contraseña. 

Así mismo se tienen unos roles definidos en el Software que permite controlar las actividades del 

usuario en el software. 

 

Dominio A.9.2 Se debe asegurar el acceso de los usuarios autorizados y evitar el acceso no 

autorizado a sistemas y servicios. Puntaje: 17 

 

En el Sistema Integrado de Gestión en el proceso de gestión tecnológica, existe un INSTRUCTIVO 

ADMINISTRACION BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, en este documento se 

describe las actividades para la creación de usuarios relacionados software SOLIN ERP. 

 

Dominio A.9.3 Hacer que los usuarios rindan cuentas por la salvaguarda de su información de 

autenticación. Puntaje: 20 

 

El IBAL tiene en el proceso de gestión tecnológica la POLÍTICA GLOBAL DE SEGURIDAD DE LA 

INFORMACIÓN, en donde se describe el proceso de actualización de contraseñas con relación al 

software SOLIN ERP. 

 

Así mismo el IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite 

administrar cada uno de los dispositivos conectados a la red de datos, y desde ahí generar políticas 

de uso de contraseñas a los usuarios para acceder a los computadores. 

 

Dominio A.9.4 Se debe evitar el acceso no autorizado a sistemas y aplicaciones. Puntaje: 52. 



 

 

 

 

En el Sistema Integrado de Gestión en el proceso de gestión tecnológica, existe un INSTRUCTIVO 

ADMINISTRACION BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, en este documento se 

describe las actividades para asignación de permisos a los usuarios relacionados software SOLIN 

ERP. 

 

El IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar 

cada uno de los dispositivos conectados a la red de datos, y desde ahí administrar los 

computadores que están conectados a la red, restringiendo la instalación de software utilitario y/o 

no autorizado. 

 

Con relación al SOFTWARE SOLIN ERP, el código fuente se encuentra compilado y el único que 

tiene acceso a él es la firma propietaria de los derechos de autor. Con relación a la disposición física 

de los archivos ejecutables que componen el software SOLIN ERP, estos se encuentran en un 

servidor físico, el cual está en el dominio de Windows y cuenta con los permisos a nivel de directorio 

que impide el borrado, cambios involuntarios y ejecución sin autorización. 

 

2. CRIPTOGRAFIA. 

 

Dominio A.10 CRIPTOGRAFÍA. Puntaje: 20. 

 

El IBAL no tiene una política sobre el uso de controles criptográficos para la protección de la 

información, pero con relación al SOFTWARE SOLIN ERP, el fabricante del software encripta las 

contraseñas de los usuarios al momento almacenarlas en la base de datos, esto imposibilita la 

lectura. 

 

Dominio A.10.1 Asegurar el uso apropiado y eficaz de la criptografía para proteger la 

confidencialidad, la autenticidad y/o la integridad de la información. Puntaje: 20. 

 

Con relación a las comunicaciones entre las sedes de la empresa, este servicio se tiene contratado 

con una firma de telecomunicaciones, ellos garantizan la seguridad en la trasmisión a través de 

equipos de enrutamiento, lo cuales están en cada una de las sedes de la empresa y cuentan con 

las condiciones eléctricas, ambientales y de seguridad suficiente para su óptimo funcionamiento. 

 

3. SEGURIDAD FÍSICA Y DEL ENTORNO 

 

Dominio A.11 SEGURIDAD FÍSICA Y DEL ENTORNO. Puntaje: 49. 

 



 

 

 

Dominio A.11.1 Prevenir el acceso físico no autorizado, el daño y la interferencia a la información y 

a las instalaciones de procesamiento de información de la organización. Puntaje 40. 

 

Con relación al SOFTWARE SOLIN ERP, los servidores que almacenan la información de este 

software se encuentran resguardados en un cuarto en el Grupo de Gestión Tecnológica, el cual 

tiene acceso restringido y condiciones eléctricas y ambientales reguladas. El acceso físico a los 

servidores solamente se puede realizar con permiso de líder del grupo de gestión tecnológica.  

 

El cuarto de servidores cuenta con alarma contra fuego, extintor contra incendios y monitoreo con 

cámara de vigilancia. Así mismo este cuarto y todas las instalaciones en general de la sede 

administrativa del IBAL, tiene vigilancia privada las 24 horas del día. 

 

El IBAL no lleva un registro físico de acceso de entrada y salida de los visitantes al cuarto de 

servidores. El acceso se controla por autorización del líder del proceso de gestión tecnológica. El 

registro de entrada y salida queda grabado en video en el DVR que se tiene instalado en la 

empresa. 

 

El IBAL tiene en su sistema integrado de gestión, un mapa del riesgo del proceso de gestión 

tecnológica, identificado con código MC-R-007 VERSIÓN 4. En este mapa de riesgo se identifican 

los riesgos del proceso y como se gestionan, con el fin de minimizar el impacto. 

 

El IBAL las instalaciones físicas que tienen acceso restringido, se encuentran debidamente 

identificadas y señalizas. Las áreas de carga y descarga y vías de acceso a la empresa, se tienen 

debidamente identificadas de acuerdo con la norma OHSAS 18001: 2017. Así mismo se tiene un 

sistema de monitoreo a través de cámaras de vigilancia en todas las sedes de la empresa. 

 

Dominio A.11.2 Prevenir la pérdida, daño, robo o compromiso de activos, y la interrupción de las 

operaciones de la organización. Puntaje: 58. 

 

El IBAL las instalaciones físicas que tienen acceso restringido, se encuentran debidamente 

identificadas y señalizas. Las áreas de carga y descarga y vías de acceso a la empresa, se tienen 

debidamente identificadas de acuerdo con la norma OHSAS 18001: 2017. Así mismo se tiene un 

sistema de monitoreo a través de cámaras de vigilancia en todas las sedes de la empresa. 

 

Con relación al SOFTWARE SOLIN ERP, los servidores que almacenan la información de este 

software se encuentran resguardados en un cuarto en el Grupo de Gestión Tecnológica, el cual 

tiene acceso restringido y condiciones eléctricas y ambientales reguladas. El acceso físico a los 

servidores solamente se puede realizar con permiso de líder del grupo de gestión tecnológica.  



 

 

 

 

El cuarto de servidores cuenta con alarma contra fuego, extintor contra incendios y monitoreo con 

cámara de vigilancia. Así mismo este cuarto y todas las instalaciones en general de la sede 

administrativa del IBAL, tiene vigilancia privada las 24 horas del día. 

 

En el IBAL existe un contrato de mantenimiento preventivo y correctivo para todos los 

computadores de la empresa. Este mantenimiento consiste en una limpieza dos veces al año para 

retiro de partículas de polvo; si presentan fallos en el software y/o hardware, se realiza el cambio 

de la pieza afectada y/o se realiza la instalación del software del computador. 

 

El IBAL en el sistema integrado de gestión, en el proceso de ambiente físico, tiene detallado el 

procedimiento para el retiro de activos en el IBAL. 

 

En el IBAL se tienen las configuradas las computadoras en una red de DOMINIO DE WINDOWS, el 

cual permite centralizar la administración de cada una mediante la asignación de políticas de 

seguridad y acceso. Actualmente se tiene configurado que se active el protector de pantalla de los 

computadores a los 300 segundos que se encuentren inactivos o desatendidos. 

 

4. SEGURIDAD DE LAS OPERACIONES 

 

Dominio A.12 SEGURIDAD DE LAS OPERACIONES. Puntaje: 61. 

 

Dominio A.12.1 Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento 

de información. Puntaje: 55. 

 

En el IBAL, con relación al software SOLIN ERP, realiza diariamente una revisión de los servidores 

asociados con este SOFTWARE, esta revisión se realiza a nivel de seguridad conexiones no 

autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad 

disponible de almacenamiento. Esta revisión se realiza en el Registro de Seguimiento de copias de 

seguridad, del proceso de gestión tecnológica. 

 

Dominio A.12.2 Asegurarse de que la información y las instalaciones de procesamiento de 

información estén protegidas contra códigos maliciosos. Puntaje: 80. 

 

- En el IBAL en el sistema integrado de gestión, en el proceso de gestión tecnológica, tiene definida 

una política que prohíbe el uso de software no licenciado.  

 



 

 

 

 - Así mismo se tiene con un esquema de red bajo DOMINIO DE WINDOWS la cual permite 

administrar cada uno de los dispositivos conectados a la red de datos y se tiene prohibida la 

instalación de software no autorizado. 

 

 - Con relación a las comunicaciones de los computadores al exterior, esta comunicación es 

gestionada por un firewall de la firma FortiGate, el cual permite controlar las descargas de software 

malintencionado, control de spam, definición de políticas de comunicaciones, etc. 

 

Dominio A.12.3 Proteger contra la pérdida de datos. Puntaje: 80. 

 

En el IBAL, con relación al software SOLIN ERP, realiza diariamente una revisión de los servidores 

asociados con este SOFTWARE, esta revisión se realiza a nivel de seguridad conexiones no 

autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad 

disponible de almacenamiento. Esta revisión se realiza en el Registro de Seguimiento de copias de 

seguridad, del proceso de gestión tecnológica. 

 

Dominio A.12.4 Registrar eventos y generar evidencia. Puntaje: 60. 

 

En el IBAL, con relación al software SOLIN ERP, realiza diariamente una revisión de los servidores 

asociados con este SOFTWARE, esta revisión se realiza a nivel de seguridad conexiones no 

autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad 

disponible de almacenamiento. Esta revisión se realiza en el Registro de Seguimiento de copias de 

seguridad, del proceso de gestión tecnológica. 

 

El IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar 

cada uno de los dispositivos conectados a la red de datos, y desde ahí se tiene configurado el 

protocolo de hora (NTP) con la hora legal colombiana http://horalegal.inm.gov.co/. 

 

Dominio A.12.5 Asegurar la integridad de los sistemas operacionales. Puntaje: 60. 

 

En el IBAL, con relación al software SOLIN ERP, realiza diariamente una revisión de los servidores 

asociados con este SOFTWARE, esta revisión se realiza a nivel de seguridad conexiones no 

autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad 

disponible de almacenamiento. Esta revisión se realiza en el Registro de Seguimiento de copias de 

seguridad, del proceso de gestión tecnológica. 

 

Dominio A.12.6 Prevenir el aprovechamiento de las vulnerabilidades técnicas. Puntaje: 50. 

 

http://horalegal.inm.gov.co/


 

 

 

El IBAL tiene en su sistema integrado de gestión, un mapa del riesgo del proceso de Gestion 

tecnológica, identificado con código MC-R-007 VERSIÓN 4. En este mapa de riesgo se identifican 

los riesgos del proceso y como se gestionan, con el fin de minimizar el impacto. 

 

EL IBAL tiene con un esquema de red bajo DOMINIO DE WINDOWS la cual permite administrar 

cada uno de los dispositivos conectados a la red de datos y se tiene prohibida la instalación de 

software no autorizado. 

 

Dominio A.12.7 Minimizar el impacto de las actividades de auditoría sobre los sistemas 

operacionales. Puntaje: 40. 

 

En el IBAL, con relación al software SOLIN ERP, realiza diariamente una revisión de los servidores 

asociados con este SOFTWARE, esta revisión se realiza a nivel de seguridad conexiones no 

autorizadas, funcionamiento del servidor, actualizaciones del sistema operativo y capacidad 

disponible de almacenamiento. Esta revisión se realiza en el Registro de Seguimiento de copias de 

seguridad, del proceso de gestión tecnológica. 

 

5. SEGURIDAD DE LAS COMUNICACIONES 

 

Dominio A.13. SEGURIDAD DE LAS COMUNICACIONES. Puntaje Obtenido: 30. 

 

Dominio A.13.1 Asegurar la protección de la información en las redes, y sus instalaciones de 

procesamiento de información de soporte. Puntaje: 60. 

 

El IBAL trabaja bajo un esquema de red de DOMINIO DE WINDOWS, la cual permite administrar 

cada uno de los dispositivos conectados a la red de datos, y desde ahí generar políticas de uso de 

contraseñas a los usuarios para acceder a los computadores. 

 

La comunicación es gestionada por un firewall de la firma FORTIGATE, el cual permite controlar las 

descargas de software malintencionado, control de spam, definición de políticas de 

comunicaciones, etc. 

 

Dominio A.13.2 Mantener la seguridad de la información transferida dentro de una organización y 

con cualquier entidad externa. Puntaje: 0. 

 

En el IBAL no se tiene mapeado los flujos de comunicaciones. 

 

6. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 



 

 

 

 

Dominio A.14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS. Puntaje: 30. 

 

Dominio A.14.1 Asegurar que la seguridad de la información sea una parte integral de los sistemas 

de información durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de 

información que prestan servicios en redes públicas. Puntaje: 20. 

 

El IBAL tiene en el proceso de gestión tecnológica la POLÍTICA GLOBAL DE SEGURIDAD DE LA 

INFORMACIÓN, en donde se describe el proceso de actualización de contraseñas con relación al 

software SOLIN ERP. 

 

Dominio A.14.2 Asegurar de que la seguridad de la información esté diseñada e implementada 

dentro del ciclo de vida de desarrollo de los sistemas de información. Puntaje: 29. 

 

Con relación al software SOLIN, el IBAL tiene un contrato de soporte y mantenimiento con los 

fabricantes del software, este contrato garantiza actualizaciones seguras que no impacte 

negativamente la organización. 

 

Dominio A.14.3 Asegurar la protección de los datos usados para pruebas. Puntaje: 40. 

 

Con relación al software SOLIN, el IBAL tiene un contrato de soporte y mantenimiento con los 

fabricantes del software, este contrato garantiza actualizaciones seguras que no impacte 

negativamente la organización. Así mismo la firma SISTEMAS INTEGRALES LTDA realiza las pruebas 

en sus servidores antes de ponerla a producción en el IBAL. 

 

7. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

 

Dominio A.16 GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN. Puntaje: 20. 

 

Dominio A.16.1 Asegurar un enfoque coherente y eficaz para la gestión de incidentes de seguridad 

de la información, incluida la comunicación sobre eventos de seguridad y debilidades. Puntaje: 20. 

 

El IBAL tiene en el proceso de gestión tecnológica la POLÍTICA GLOBAL DE SEGURIDAD DE LA 

INFORMACIÓN. 

 

Así mismo en el sistema integrado de gestión tiene el procedimiento para REALIZAR 

ADMINISTRACION DE BASES DE DATOS Y SEGURIDAD DE LA INFORMACION, el cual describe la 

manera de recuperación ante un desastre, con relación al software SOLIN ERP. 



 

 

 

RECOMENDACIONES DE 

SEGURIDAD Y PRIVACIDAD 

DE LA INFORMACIÓN. 
 

El diagnóstico de seguridad y privacidad de la información realizado en la Empresa Ibaguereña de 

Acueducto y Alcantarillado IBAL SA ESP OFICIAL se centró en la detección de falencias 

correspondientes a las medidas de seguridad, privacidad y protección de los activos de información 

y la misma información contenida en ellos, así como la verificación de cumplimiento de 

normatividades establecidos por organizaciones regulatorias quienes solicitan de manera precisa 

informar sobre el avance de las actividades estipuladas para las entidades territoriales. 

 

El grupo de recomendaciones son de libre elección para la entidad, el IBAL SA ESP OFICIAL puede 

acogerse buscando mejorar de gran manera cada aspecto incluido dentro del desarrollo de las 

actividades de protección de activos y su información, así como el mejoramiento de los ítems ya 

existentes que permitan dar cumplimiento con lo solicitado por las entidades regulatorias con 

respecto al mejoramiento organizacional, la seguridad de los datos, sus contenedores y los 

responsables de los mismos.  

 

Las recomendaciones registradas a continuación se establecen de acuerdo a los dominios 

identificados en la Herramienta MSPI descritos en la tabla de Evaluación de efectividad de controles 

y las matrices de vulnerabilidades técnicas y Administrativas dando prioridad a necesidades 

esenciales en la organización y permitirán cubrir un nivel inicial de privacidad y seguridad de la 

información.  

 

1. POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

 

- Se deberá conformar el comité SGSI, con funciones, procedimientos y obligaciones. 

- Definir el alcance del SGSI en el IBAL S.A E.S.P. OFICIAL, de acuerdo con el sistema 

integrado de gestión. 

- El comité SGSI deberá definir la Política de Seguridad de la Información (PSI) y los medios 

o mecanismos de actualización. 

- Las políticas deberán ser socializadas a todos los procesos que conforman el sistema 

integrado de gestión en el IBAL.  

 

2. RESPONSABILIDADES Y ORGANIZACIÓN SEGURIDAD INFORMACIÓN 

 



 

 

 

- Deberá Integrar los roles y responsabilidades de los funcionarios encargados del SGSI al 

manual de funciones del IBAL. 

 

- Definir un procedimiento en el proceso de Gestión Tecnológica, que permita auditar los 

rastros de auditoria que generan cada uno de los dispositivos que se encuentran conectados a los 

diferentes softwares en la organización. 

 

- Elaborar un instructivo que fije los procedimientos para los incidentes de seguridad de la 

información identificados al interior de la organización. 

 

- Definir en su política de SGSI que obligue a TODOS los procesos al interior de la empresa 

que involucren software, a requerir desde los análisis de conveniencia una matriz de riesgos de 

seguridad que sean identificados y controlados por el proponente. 

 

- Realizar un inventario de las aplicaciones o software que se tienen en servicio, las cuales 

trabajen con dispositivos móviles, con el fin de revisar las características técnicas estos, con el fin de 

garantizar la seguridad y protección de la información que se procesa en estos dispositivos. 

 

- Definir en su política de SGSI con el desempeño de actividades remuneradas o prestación 

de servicios a terceros utilizando como soporte las tecnologías de la información y comunicación -

TIC- para el contacto entre el trabajador y la empresa, sin requerirse la presencia física del 

trabajador en un sitio o teletrabajo. 

 

3. SEGURIDAD DE LOS RECURSOS HUMANOS 

 

- Incluir en su manual de funciones, actividades que involucren procedimientos de seguridad 

y privacidad de la información en todos sus procesos del SIG. Así mismo deberá especificar a un 

máximo nivel de detalle las actividades en el Grupo de Gestión Tecnológica. 

 

- Fortalecer las socializaciones de la importancia de la seguridad y privacidad de la 

información, a través de los medios de comunicación internos oficiales para tal fin, como por 

ejemplo Spark, correos electrónicos, fondos de escritorio de los computadores conectados al 

dominio, etc. 

 

- Verificar si los acuerdos de confidencialidad de la información están presentes en los 

contratos laborales y si los controles que se están ejerciendo sobre estos acuerdos se están 

realizando. 

 



 

 

 

 

 

4. GESTIÓN DE ACTIVOS 

 

- El IBAL deberá clasificar los activos de información acorde con el alcance definido para la 

implementación del MSPI (es decir a los procesos en los que se implementara seguridad de la 

información) la gestión de activos debe estar alineada con el Dominio 8 Gestión de Activos del 

anexo A de la norma ISO 27001:2013, y la guía de controles del modelo de seguridad y privacidad 

de la información. 

 

- Definir dentro su política y procedimientos de selección, ingreso, promoción, reubicación y 

regulación de las situaciones administrativas y/o laborales, los procedimientos para terminación de 

la relación laboral con relación a la seguridad y privacidad de la información. 

 

5. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA CONTINUIDAD 

DEL NEGOCIO. 

 

- Detallar el INSTRUCTIVO ADMINISTRACON BASES DE DATOS Y SEGURIDAD DE LA 

INFORMACION, ya que no se observa una planeación para futuros incidentes que puedan poner 

en peligro a la organización a largo plazo, así mismo no se observa cronograma de pruebas y 

mantenimiento, esto teniendo como referencia el SOFTWARE SOLIN ERP. 

 

- Implementar una arquitectura redundante en alguna de las sedes de la empresa, que le 

permita garantizar la continuidad y seguridad del software SOLIN ERP. 

 

- Se recomienda designar un equipo de respuesta de emergencia que incluya representantes 

de varias disciplinas, incluida tecnología, recursos humanos y legales para responder a todos los 

incidentes y problemas de seguridad.  

 

- Se recomienda implementar planes de recuperación ante desastres y de reanudación de 

negocio. Estos planes deben estar documentados y deben ser actualizados periódicamente para 

asegurar la recuperación en un período de tiempo aceptable.  

 

- Se recomienda establecer un proceso de creación de informes de incidentes documentado 

para garantizar que todos los problemas e incidentes se revisan y se evalúen de manera periódica 

 

6. CUMPLIMIENTO. 

 



 

 

 

- Ajustar el normograma institucional en su sistema integrado de gestión, para incluir temas 

de ciberseguridad. 

 

- Deberá definir mecanismos, roles y responsabilidades, que permitan detectar y actuar 

frente a los incidentes de seguridad.  

 

7. RELACIONES CON LOS PROVEEDORES. 

 

- El IBAL deberá implementar en su política de seguridad de la información, las directrices 

que permitan asegurar la protección de los activos que son accesibles para los proveedores. 

 

- Se recomienda utilizar VPN de acceso de usuarios para las conexiones externas, que 

permitan asegurar la protección de los activos que son accesibles para los proveedores. 

 

- Se recomienda establecer cláusulas en los contratos de soluciones adquiridas con 

proveedores que permitan entender de manera clara el alcance de cada aspecto. 

 

- Se recomienda establecer medidas de protección tales como la no divulgación de la 

información para cada acuerdo que se adquiera con proveedores. 

 

- Se recomienda monitorear de manera periódica todas y cada una de las actividades de 

prestación de servicios por parte del proveedor. 

 

8. CONTROL DE ACCESO 

 

- El IBAL deberá implementar en su política de seguridad de la información, las directrices 

que permitan gestionar el control de acceso de los usuarios a las redes de comunicación. 

 

- El IBAL debería hacer seguimiento y monitoreo al consumo de ancho de banda de los 

dispositivos conectados en la red Lan. 

 

- El IBAL deberá ampliar el instructivo de administración de bases de datos y seguridad de 

la información, con el fin de estandarizar el registro de los usuarios de todas las plataformas 

tecnológicas que utiliza la empresa. 

 

 



 

 

 

- El IBAL deberá segmentar las redes wifi, con el fin de garantizar acceso los diferentes tipos 

de usuarios que puedan estar conectados a la RED LAN, como, por ejemplo, wifi para los 

proveedores, wifi para los clientes, wifi para los funcionarios, etc. 

 

- Se recomienda segmentar la red con lo cual se busca limitar el acceso de los servicios 

suministrados, así como el acceso por parte de terceros o usuarios externos a la estructura 

organizacional. 

 

- Se recomienda establecer restricciones de acceso a los servicios de red limitándose 

mediante el acceso. 

 

- Se recomienda poner en práctica directivas de contraseñas complejas para las cuentas 

vinculadas a los procesos en la organización que cumplan condiciones como: Deben ser 

contraseñas alfanuméricas, deben contener mayúsculas y minúsculas, deben contener al menos un 

carácter especial y que sean contraseñas con longitud mínimo de 10 caracteres. Así mismo para 

limitar los riesgos, es necesario implementar controles de caducidad de estas contraseñas y 

bloqueo de cuentas después de 3 intentos fallidos. 

 

- Se recomienda poner en práctica métodos de autenticación tales como tokens, tarjetas 

inteligentes a los aplicativos misionales en la organización. 

 

- Se recomienda la implementación de mecanismos de detección de intrusos (NIDS) basados 

en la red o basados en el host (HIDS), asegurando la continua actualización de firmas y tecnologías 

correspondientes.  

- Se recomienda establecer un proceso de desactivación de cuentas para el personal que ya 

no esté en la organización, y una continua revisión del listado de permisos.  

 

9. CRIPTOGRAFÍA 

 

- El IBAL deberá definir la política para el uso de controles criptográficos para la protección 

de la información, basados en lo que ya se tiene. 

 

- Se recomienda utilizar algoritmos de cifrado estándar que permitan proteger la 

confidencialidad de la información en caso de intercepción, robo o pérdida. 

 

- Se recomienda la utilización de software o soluciones de cifrado de disco buscando no 

poner en riesgo la confidencialidad en caso de robo de algún equipo de la entidad 

 



 

 

 

10. SEGURIDAD FÍSICA Y DEL ENTORNO 

 

- El IBAL deberá optimizar las condiciones físicas del cuarto de servidores según los 

estándares internacionales, tales como, por ejemplo, el piso falso, cableado, PIN de seguridad etc. 

 

- El IBAL deberá incluir en su política de protección de datos la PROTECCIÓN DE DATOS 

PERSONALES EN SISTEMAS DE VIDEOVIGILANCIA, en concordancia de la Ley 1581 de 2012. 

 

- Se recomienda el mejoramiento de los controles físicos existentes y el uso en todos los 

equipos informáticos de la organización. 

 

- Se recomienda evaluar de manera periódica todos y cada uno de los controles que se 

establezcan para la seguridad física y del entorno. 

 

- Se recomienda evaluar todos los controles de acceso físico para garantizar que son 

adecuados. 

 

11. SEGURIDAD DE LAS OPERACIONES 

 

- Se recomienda capacitación a usuarios de acuerdo a los roles que desempeñan 

garantizando que estos entiendan que se espera de ellos y como deben cumplir con los aspectos 

de seguridad. 

 

- Se recomienda utilizar equilibradores de carga eléctrica tales como UPS o reguladores 

buscando obtener un alto nivel de disponibilidad de los servicios y la no detención de los procesos. 

 

- Se recomienda realizar pruebas a las aplicaciones, software o soluciones adquiridas 

validando los datos de entrada y el procesamiento que estos realizan buscando evidenciar de 

manera precisa la integridad de la información. 

 

12. SEGURIDAD DE LAS COMUNICACIONES 

 

- Se recomienda utilizar VPN de acceso de usuarios que cuenten con tecnologías SSL. 

 

- Se recomienda establecer procedimientos para la creación de informes de incidentes y sus 

respuestas, problemas o preocupaciones sobre seguridad. 

 



 

 

 

- Se recomienda definir roles y responsabilidades quienes serán acreedores de las 

actividades de comunicaciones dentro y fuera de la organización. 

 

- Se recomienda establecer acuerdos documentados que permitan establecer de manera 

segura la transferencia de información entre la entidad y los terceros. 

 

- Se recomienda establecer métodos de protección la información correspondiente a la 

mensajería electrónica. 

 

13. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 

 

- Se recomienda crear un plan en colaboración con el fabricante de los sistemas de 

información con el fin de mitigar las vulnerabilidades de seguridad. 

 

- Se recomienda probar todas y cada una de las aplicaciones o soluciones adquiridas para 

la organización y el procesamiento de sus actividades. 

 

- Se recomienda al adquirir nuevos sistemas, validar la existencia de métodos de control de 

autenticación y que estos sean proporcionales a las necesidades de seguridad de la organización. 

 

- Se recomienda solicitar de manera habitual a los fabricantes información sobre 

actualizaciones para los sistemas implantados en la organización. Si existen estas actualizaciones, 

descárguelas y pruébelas antes de implantarlas de manera permanente. 

 

14. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

 

- Se recomienda establecer medidas para informar incidentes buscando garantizar una 

respuesta inmediata y eficaz frente a estos. 

 

- Se recomienda establecer canales de comunicación que permitan informar los incidentes 

presentados. 

 

- Se recomienda capacitar a los usuarios para dar respuesta ante los incidentes cumpliendo 

con políticas y normatividades establecidas por la entidad. 

 

- Se recomienda registrar la presentación de incidentes buscando reducir la probabilidad o 

impacto de incidentes futuros. 

 



 

 

 

- Se recomienda establecer medidas de recopilación de información que sirvan de evidencia 

ante la presentación de incidentes. 

 

- Se recomienda evaluar los eventos presentados que afecten la privacidad y seguridad de 

la información para su posterior clasificación. 

 


